E-Mail-Filterung

Leidtragende

Christoph Puppe

Derzeit ist so viel Spam unterwegs, dass manch ein E-Mail-
Anwender oder Postmaster am liebsten seinen Account
abschalten oder die Internet-Domain aufgeben méchte.

Doch es gibt Alternativen dazu.

Is Inhaber mehrerer Domains und
ABetreiber eines eigenen Mailser-

vers steht man vor der Frage, wie
man den eingehenden Datenmiill ein-
fach aussortiert und dabei nicht die ver-
einzelt eintreffenden Mails verliert, die
man wirklich haben will. In der Regel
kommt Filtersoft- oder Hardware zum
Einsatz, die ein Unternehmen in eigener
Regie betreibt. Alternativ lasst sich der
Mail-Verkehr komplett externen Dienst-
leistern {iberlassen. Wer denen nicht
gleich den Betrieb seines Mailservers
iibertragen mochte, kann dort einen
Weiterleitungs-Zugang fiir Testzwecke
einrichten.

Ob diese Methode zu brauchbaren
Ergebnissen fiihrt, mussten zwei sol-
cher Dienstleister zeigen: Eleven mit
seinem Produkt eXpurgate und Anti-
spameurope von Solidsystems. Wih-
rend Eleven seinen Zugang fiir nicht-
kommerzielle Zwecke ohne Begrenzung
anbietet, ist der Testzugang bei Anti-
spameurope auf 30 Tage begrenzt. Das
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Hauptgeschift beider Anbieter besteht
darin, komplette Mailsysteme im Kun-
denauftrag zu iibernehmen, doch nur
duplizierte und gleichzeitig weitergelei-
tete E-Mails erlauben einen direkten
Vergleich der Filterwirksamkeit.

Die Testgrundlage bildeten rund
6000 E-Mails, die beim Autor innerhalb
von vier Tagen ein- und umgehend un-
ter realen Bedingungen an die Filter-Ac-
counts weitergingen — also keine alten
Spam-Sammlungen, wie sie gelegent-
lich als wenig brauchbare Grundlage fiir
Filtertests dienen. Spammer dndern ih-
ren Ausstofy mittlerweile so schnell, dass
die Filteranbieter zum Teil mehrmals
taglich nachziehen miissen.

Beide Anbieter ermoglichen es, die
ankommenden E-Mails dorthin weiter-
zuleiten und gefiltert zuriickzuerhalten.
Das Setup fiir den Test war denkbar
einfach. Alle fiir die Domain eintref-
fenden Mails wurden per Regel in der
Konfiguration von Postfix an jeweils
einen Account bei den Anbietern
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weitergegeben. Black-, Grey- oder
Whitelisting kamen nicht zum Einsatz,
ebenso wenig eine Vorfilterung. Alle
Mails wurden anschliefend in einer
Datenbank erfasst und anhand ihrer
Message-ID identifiziert. Die Daten-
bank speicherte, welcher Anbieter wel-
che E-Mail als Spam klassifizierte und
ob die manuelle Verifikation zum glei-
chen Ergebnis kam. Zum Vergleich lief
aufler Konkurrenz Brightmail 6.0.4 als
lokale Filterlosung mit.

Eleven: Vielseitige
Weiterleitung

Ein eXpurgate-Konto beim Berliner An-
bieter Eleven hat der Filteranwender
schnell eingerichtet. Zum Account ge-
hort eine E-Mail-Adresse als Ziel fiir
Weiterleitungen. Die Mails gehen nach
dem Filtern an eine oder mehrere
E-Mail-Adressen des Kunden. Es han-
delt sich um einen reinen Weiterlei-
tungsdienst. Ein Speichern der E-Mails
erfolgt nicht, und damit stehen sie auch
nicht per IMAP, POP oder Web zur
Verfiigung. In der Konfiguration kann
man fein differenzieren, wohin welche
Mail gehen soll.

Es gibt volle 16 Kategorien, in die
eXpurgate die Mails einsortiert, und
jede erlaubt eine gesonderte Behand-
lung. So kann die E-Mail-Adresse zur
Weiterleitung der Mails dieser Kate-
gorie genauso eingestellt werden wie
sich Betreff- oder andere Header-Zei-
len entfernen, hinzufiigen oder um-
schreiben lassen. Ublicherweise wird
man alle als ,,sauber* Identifizierten an
eine bestimmte Adresse, alle anderen
an eine andere weiterleiten. Die Sortie-
rung kann aber auch beim Ziel der
Weiterleitung anhand von Betreff- oder
anderer Header-Zeilen erfolgen. Der
wahlweise integrierte — bei den kosten-
pflichtigen Losungen fiir Unterneh-
menskunden optionale — Virenscanner
und die hilfreichen Statistiken runden
das kostenlose Angebot ab.

Antispameurope:
Webmail inklusive

Auch Antispameurope-Kunden er6ffnen
ein Konto mit eigener E-Mail-Adresse,
an das die E-Mails gesendet werden
konnen. Nach dem Filtern stehen die
E-Mails in einer Weboberfldche klassi-
scher Bauart zur Verfiigung. Diese
Oberfldache wies bis zum Test im Rah-
men des vorliegenden Artikels einige
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Sicherheitsliicken auf, die der Anbieter
jedoch innerhalb weniger Stunden be-
heben konnte.

Weniger Spam heifit
mehr Fehlalarme

Alternativ konnen Kunden die E-Mails
per POP3 oder IMAP4 abholen. Dabei
fallt auf, dass zwar eine verschliisselte
Verbindung zum Einsatz kommt, das
vom Anbieter eingesetzte Zertifikat
allerdings ein selbst unterschriebenes
aus der Distribution des eingesetzten
Mailservers ist. Die entsprechenden
Warnmeldungen muss der Nutzer ak-
zeptieren. Die Weboberfliche ist liber-
sichtlich und funktional. Einstellungen
fiir die Filterung und den Umgang mit
den gefilterten Mails sucht man
vergeblich. Es gibt die Moglichkeit,
Ordner zu erstellen, allerdings kénnen
E-Mails nicht nach selbst zu bestim-
menden Kriterien dort hineinsortiert
werden. Spam und Viren stellt Anti-
spameurope nicht zu, sondern stattdes-
sen einmal tédglich eine Liste der zu-
riickgehaltenen E-Mails. Mit deren
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Hilfe lassen sich per Klick die Mails
aus der Quarantine entfernen. Das An-
gebot von Antispameurope wird nach
einem Monat kostenpflichtig (ab 4,99 €
pro Monat).

Nach einem iiberzeugenden ersten
Eindruck schnitt eXpurgate auch bei
der Filterwirksamkeit sehr gut ab und
erkannte iiber 98 Prozent der Spam-
Mails (112 False Negatives). Noch we-
niger Spam-Mails (27) lie Antispameu-

rope wihrend des Testzeitraums durch.
Wihrend der Zéahlung der Trefferquoten
kam leider kein Virus an, aber in einem
vorherigen Test der Konfiguration fielen
bereits aussagekriftige Daten an. Hier
hatte eXpurgate klar die Nase vorn und
erkannte sogar Viren, die bis dahin noch
kein Virenscanner auf dem Radar hatte.
Die Technik von Eleven kann Malware-
Ausbriiche schon im Friihstadium er-
kennen, indem sie die zahlreichen Mails
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E-Mail-Filterung

Von: “besteliung891@amazon.de’
<t It igungB132@amazen.de>

An: maximd@stdarr.de

Betreff: [eXpurgate wamning: potential virus/worm gutbreak] Thre Bestellung 4540856 bei

Amazon.de
Datum: Sun, 25. Feb 2007 21:58:39 +0700
of GMX Virenschutz: [

S als 5PAM behandeln

+« Antworten | & Allen antworten

Elevens eXpurgate untersucht den Mail-Datenstrom an
Millionen von Accounts laufend auf Malware-typische
Muster und kann auf diese Weise umgehend vor Wisrmern
und Trojanern warnen, Sowohl Antispameurope als auch
GMX waren in diesem Fall langsamer (Abb. 2 und 3).

an die Kunden-Accounts auf entspre-
chende Muster hin auswertet. Antispam-
europe erkannte neue Viren erst mit der
von AV-Scannern bekannten Verzoge-
rung, dann aber ebenso zuverlissig. Die
Friiherkennung hat der Anbieter inzwi-
schen nach eigenen Angaben verbessert.
Spam-Mails im Posteingang (False
Negatives) sind édrgerlich, schwerer wie-
gen allerdings die als Spam eingestuften
E-Mails, die der Empfinger eigentlich
hitte bekommen miissen (False Posi-
tives). Hier ist Antispameurope im
Nachteil: Sechs E-Mails hielt der Filter
zuriick (jeweils Newsletter), die eigent-
lich erwiinscht gewesen wiren. Nur eine
einzige erwiinschte E-Mail schaffte den
Weg zu Eleven erst gar nicht, weil sie
wegen eines voriibergehenden Konfigu-
rationsfehlers abgewiesen wurde. Das
hitte ein potenzieller Absender per Un-
zustellbarkeitsbenachrichtigung (NDR)
erfahren. Alle anderen kamen durch.
Nicht selten sind Zustellbenachrich-
tigungen von Postmaster, MAILER-

Antispameurope

Hersteller: Solidsystems, Hannover,
www.antispameurope.de

Preise: Weiterleitungs-Account ab
4,99 €/Monat (30-Tage-Test kostenlos),
100er-lizenz 2952 €/Jahr

@® besonders wirksame Spamfilterung
© einige Fehlalarme bei Newslettern
eXpurgate 2.0

Hersteller: Eleven, Berlin, www.eleven.de

Preise: Weiterleitungs-Account fiir private
Zwecke kostenlos, 100er-Lizenz 1598 €/Jahr

@ sehr geringes False-Positive-Risiko

® Malware-Friherkennung
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DAEMON et cetera (Bounces) selbst
Objekte der Weiterleitung. Sie sind nur
dann als Spam einzustufen, wenn sie
selbst als Antwort auf Spam entstehen,
der vorgeblich von der eigenen Mail-
Adresse ausging. Im Test wurden alle
Bounces und &dhnliche System-Mails
gesondert betrachtet. Bei Antispam-
europe war das Bounce-Management
aktiviert: Fast alle (163 von 166) Mails
dieser Art filterte das System aus, weil
es zuvor keine passenden abgehenden
Mails registriert hatte. Eleven sah 57
Bounces als Spam an.

Beim Bearbeiten der Mails lieferten
beide Kandidaten gelegentlich Fehler-
meldungen. eXpurgate gab 52-mal aus,
dass der Mailserver die maximale An-
zahl von Prozessen erreicht habe.
Antispameurope meldete 8479-mal,
dass der Mailserver keine neuen Ver-
bindungen annimmt. Hier griff laut
Anbieter eine nur fiir Weiterleitungs-
Accounts eingerichtete Limitierung.

Der zum Vergleich mitlaufende Fil-
ter von Brightmail war von den Werten
und Moglichkeiten her fast vollig iden-
tisch mit dem System von Eleven. An-
zumerken bleibt, dass ein Filter umso
wirksamer arbeiten kann, je nédher er in
der SMTP-Zustellkette am Spammer an-
gesiedelt ist. Wer also seinen MX von

Eleven oder Solidsystems betreiben
lasst, darf mit noch besseren Filter-
ergebnissen rechnen als bei der in die-
sem Test eingesetzten einfachen Wei-
terleitung — und damit auch als bei
lokalen, nur im eigenen Unternehmen
eingesetzten Filtersystemen.

Fazit

Da beide Anbieter unterschiedlich pro
Disziplin abgeschnitten haben, gibt es
keinen klaren Sieger. Wer sehr viel
Spam bezieht, durchschnittliche Virus-
mit hervorragender Spam-Erkennung
benotigt und dafiir ein gewisses False-
Positive-Risiko bei Newslettern in
Kauf zu nehmen bereit ist, findet bei
Antispameurope fiir 4,99 € im Monat
eine Alternative zum Aufgeben der
E-Mail-Adresse. Wer keine False Posi-
tives akzeptiert, eine exzellente Virus-
Erkennung und sofortige Zustellung be-
vorzugt, wird eher einen kostenlosen
Account bei Eleven er6ffnen. (un)

CHRISTOPH PUPPE

ist Security Consultant bei der HiSolu-
tions AG in Berlin, CISSP und seit meh-
reren Jahren als Berater tétig.

Filterergebnisse vom 24. bis 28. Mai 2007

eXpurgate 2.0 Antispameurope Brightmail manuell
fehlende Hom' 1 -1 1 0
fehlende Spam' 2 -2 8 0
fehlende Bounces' 0 -1 3 0
Erkennung
Spam als Spam 5546 5633 5548 5660
Ham als Spam 0 6 0 0
Ham als Hom 147 142 147 148
Spam als Ham 112 27 104 0
Bounces als Spam 57 163 55 0
Bounces nicht als Spam 109 3 108 166
"Einige Mails lieBen sich nicht weiterleiten, siehe Text. “Antispameurope hat nur erwiinschte Mails (Hom) zugestellr. éK
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