Virtualisierung

irtualisierung erfreut
sich vor allem im Ser-
verbereich zunehmen-

der Beliebtheit, was sicher-
lich mit an der gestiegenen
Leistungsfdhigkeit und den
groBen  Speichervolumina
heutiger Systeme liegt. Doch
gerade, wenn es um zentrale
Dienste der IT in Unterneh-
men geht, sind wirksame
Schutzmafnahmen gefragt.
Dabei gibt es einige Unter-
schiede zwischen physischen
und virtuellen Servern.

In einer virtuellen Umge-
bung legen die physischen
Hosts und deren Verwal-
tungsdienste das Fundament
fiir das Sicherheitskonzept. In
,,VMwares Infrastructure 3
(VI3) [1] stehen vier Kompo-
nenten im Mittelpunkt: der
ESX Server, die Datenbank
fiir die Konfigurationseinstel-
lungen, das Managementmo-
dul ,,Virtual Center* (VC)
sowie der Arbeitsplatz mit
dem Verwaltungs-Client. Das
Herzstiick, der VMkernel,
muss vor allem gegen An-
griffe geschiitzt sein. Um die
Sicherheit seiner Virtualisie-
rungslosung unter Beweis zu
stellen, hat VMware nach ei-
genen Aussagen einen Source-
code Audit unternommen und
mit positiven Zitaten der Prii-
fer geworben.

Ausschlaggebender sind
die international giiltigen
,Evaluation Assurance Le-
vel“ (EAL — siehe Online-
quellen [a]). Die vorige Ver-
sion (ESX 2.5, VC 1.2.0) war
fiir EAL 2 zertifiziert, die ak-
tuelle (ESX 3.01 und VC
2.0.1) ist derzeit fiir EAL4+
in Vorbereitung. Es gibt laut
Definition sieben Stufen. Sie
sind jedoch kein Malstab fiir
die Sicherheit, sondern be-
schreiben ausschlieBlich die
Ebene, auf der ein System im
Test die Anforderungen sei-
nes ,,Protection Profile” (PP)
[b] erfiillt hat. PP folgt dem
Evaluierungsprozess der Com-
mon Criteria [c].

Eine deutlichere Sprache
als die Zertifizierungen und
Ausfiihrungen in den Whitepa-
pers des Herstellers sprechen
Veroffentlichungen iiber die
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Verwundbarkeit der Kompo-
nenten. Darunter ist bisher
nur eine zu finden, die es ei-
nem Angreifer von einer vir-
tuellen Maschine (VM) aus
erlaubt hitte anzugreifen [d].
Allerdings nur unter der Be-
dingung, dass eine saubere
Trennung der VMs unterein-
ander und von der Infrastruk-
tur stattgefunden hat. Und
von den bedrohlichen Root-
kits [2] gab es bis dato nur
Laborversionen.

Architektur der VI3:

Linux als Pfortner

Das eigentliche Arbeitspferd,
der ESX Server — im Folgen-
den einfach als ESX bezeich-
net — startet mit einem ange-
passten Linux von Red Hat,
das es als Boot-Loader fiir
den VMkernel nutzt. ESX
lduft nicht auf einem Linux-
Kernel, sondern enthélt einen
eigenen, der als Erstes das
,,Console Operating System*
(COS) bootet. Es bietet eine
Shell, diverse CLI-Befehle,
die Daemons zur Verwaltung
(authd, hostd) und eine Web-
oberfliche auf Basis von
Apache sowie Tomcat. Die
Authentifizierung beim COS
erfolgt iiber die von Linux be-
kannten Mechanismen samt
der Anbindung an ein Active
Directory per PAM.

Der Administrator nutzt
hauptséchlich den VI-Client,
eine Windows-Anwendung,
die er auf seinem Arbeits-
platz installieren muss. Sie
erlaubt die Konfiguration fast
aller Funktionen der VI3. Der
VI-Client verbindet sich per
SSL entweder direkt mit ESX
oder mit einem Management-
Server, dem Virtual Center
(VO).

VC hat keine Benutzer-
oberfliche auf dem Server,
auf dem es installiert ist, son-
dern stellt nur eine Art Proxy
zwischen den VI-Clients und
den ESX Servern dar. Die
Einstellungen sichert das VC
entweder in eine lokale ,,Mi-
crosoft SQL Server Desktop
Engine* (MSDE) oder in ei-
ne vollwertige Datenbank.

Sicherheit in VMwares Infrastructure 3

Riegel
vorgeschoben

Christoph Puppe

VMware ist mit Infrastructure 3 fishrend in
x86er-Server-Umgebungen. Da jede Software
Angreifer anlocken kann, sollte man beim
Einrichten der Server besonders sorgfaltig zu
Werke gehen und die Schwachstellen
schiitzen.
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Virtualisierung

Die Authentifizierung erfolgt
iiber die lokale Benutzerliste
oder, sofern verfiigbar, das
Active Directory. In allen
Fillen, in denen in der VI3
mehr als ein ESX notwendig
ist, gilt VC als unabdingbare
Voraussetzung: etwa fiir VMo-
tion (Migration), High Availa-
bility (Hochverfiigbarkeit),
Distributed Resource Schedu-
ler und Consolidated Backup.
VC bietet nicht nur den Vor-
teil der gemeinsamen Admi-
nistrierbarkeit von ESX-Far-
men, sondern erlaubt die
zentrale Verwaltung von Rol-
len und Rechten der einzel-
nen Administratoren, die fiir
unterschiedliche VMs, ESX-
Farmen und das VC zustin-
dig sind.

Hinzu kommt der Lizenz-
server, der oft auf der glei-
chen Maschine lduft wie das
VC. Da es fiir alle einmal
lizenzierten Optionen eine
Spanne von zwei Wochen
gibt, in der er nicht erreichbar
sein darf und auf ihm keine
sicherheitskritischen Daten ge-
speichert sind, bleibt er in
diesem Artikel aufen vor.

Eine wichtige Rolle spielt
die Farm, eine Gruppe von
ESX Servern in einer VI, die
eine bestimmte Aufgabe ha-
ben oder zu einer Abteilung
oder einem Kunden gehoren.
Innerhalb einer Farm kann es
durchaus produktive Systeme
wie Test- und Entwicklungs-
umgebungen geben. In einer
VI sind die Server in der Re-
gel an ein Storage Attached

Network (SAN) angeschlos-
sen, das iiber Logical Unit
Numbers (LUNs) Speicherbe-
reiche bereitstellt. Die Grofie
einer Farm schrianken drei
Faktoren ein: die Zahl der
Server, die gleichzeitig auf
eine LUN zugreifen, wie viel
Rechner dort gespeichert sind
und der gewiinschten Durch-
satz im SAN. GroB3e VI-Um-
gebungen konnen iiber meh-
rere Farmen verteilt sein.

Trennung vom
Netz der Netze

Alle Komponenten einer VI
bendtigen ein gemeinsames
Verwaltungsnetz, tiber das die
Steuerung und der Datenaus-
tausch stattfinden kann. Um
zu verhindern, dass eine VM
die Kommunikation stort oder
ein Angreifer, der sie iiber-
nommen hat, die Komponen-
ten der VI angreift, muss das
Verwaltungsnetz von den pro-
duktiven Netzen der VMs ge-
trennt sein. Zudem sollte es
keine Verbindungen zu ande-
ren internen Netzen im Unter-
nehmen geben. Die Trennung
kann physikalisch mit separa-
ten Switches oder virtuell mit
einem VLAN geschehen. Das
COS sollte nicht die gleiche
Netzwerkkarte nutzen wie die
VMs. Gleiches gilt gegebe-
nenfalls fiir VMotion und
Speichernetze, die etwa iSCSI
nutzen. Welches Level infra-
ge kommt, hingt vom an-
gestrebten Sicherheitsniveau

plattform.

ZS-TRACT

® Die Sicherheit der gesamten virtuellen Infrastruktur (V1)
von VMware fuBt auf der Zuverldssigkeit der Hardware-

@ Entscheidend ist ein Konzept, das eine saubere Trennung
des Verwaltungsnetzes von den produktiven Netzen und
von der iibrigen Infrastruktur im Unternehmen festlegt.

@ Einige Komponenten der VI bedirfen besonders sorgféltiger
Prifung: neben den ESX Servern vor allem das Virtual
Center und die Konfigurationsdatenbank.

@ Virtuelle Maschinen mit unterschiedlichen Sicherheits-
anforderungen sollten nicht im selben virtuellen Netz laufen.
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und den zu rechtfertigenden
Kosten ab. Datenbankserver
und Lizenzserver brauchen
nur einen Zugang zum VI-
Netz und sollten darauf be-
schrinkt bleiben.

Da die Arbeitsplitze der
Administratoren oft im Intra-
net angeschlossen sind, emp-
fiehlt es sich, VC mit zwei
Netzwerkkarten auszustatten:
eine fiir die Kommunikation
nach innen mit der VI und ei-
ne fiir den Kontakt nach
drauBen zu den VI-Clients
auf den Arbeitspldtzen der
Administratoren. Dort kann
das VC an das Active Direc-
tory angebunden sein, das die
Authentifizierung regelt. Bei
besonderen Anforderungen
an die Sicherheit kann man
das VC vollstindig hinter ei-
ne Firewall verbannen, die
eine Trennwand zwischen
dem Intranet und dem pro-
duktiven Netz der VI-Kom-
ponenten aufbaut.

Nicht aus den Augen ver-
lieren sollte man beim Ab-
schotten, einen Weg fiir die
Ubertragung von (VMware-)
Images (vmdk-Dateien) und
den Zugang zum ESX per ssh
zu schaffen. AuBBerdem sind
die Optionen der Physical-2-
Virtual-Migration (P2V) ein-
geschrinkt, wenn die zu mi-
grierende Maschine nicht
iiber den Port 903 mit einem
ESX kommunizieren kann.
Wie der Zugang aussehen
sollte, hiingt von der Umge-
bung ab. Bewihrt hat sich
der Transport von Dateien
per scp von den Clients der
Administratoren aus, weil es
iiber den SSH-Port des ESX
geht, sodass fiir beide Funk-
tionen nur ein Port fiir die
einzelnen IPs des Intranet of-
fen sein muss.

Per Port Forwarding iiber
SSH sind die erweiterten
Funktionen auf Port 903 fiir
eine direkte Systemmigration
auf einen ESX Server er-
reichbar. Wichtig ist es, dass
der beim Einrichten des ESX
Server angelegte Benutzer
»,Root“ sich nicht iiber ssh
anmelden darf. Jeder Admi-
nistrator, der das COS nutzen
und Migrationen durchfiihren

soll, muss als Benutzer im
ESX existieren.

Es gibt drei Anwender-
gruppen: Nutzer und Admi-
nistratoren der VMs sowie
die Administratoren der VI.
Erstere benotigen keinerlei
Rechte auf den Komponenten
der VI und sollten dazu kei-
nen Zugang haben. Innerhalb
der Gruppe der VI-Adminis-
tratoren kann es wiederum
feine Unterschiede geben, je
nachdem, welche Person wel-
che Rolle erfiillt und welche
Rechte damit verbunden sind.
Fiir alle Farmen, eine Farm,
einen ESX oder nur eine VM
konnen Benutzer das Recht
erhalten, neue Server aufzu-
nehmen, VMs hinzuzufiigen,
deren Einstellungen zu &n-
dern, sie zu rebooten oder die
Konsole der VM aufzurufen.

Einmalige

Admin-Aufgabe

Der erste einzurichtende User
jedes neuen ESX heifit ROOT.
Er hat nur einmal die Aufgabe,
den Server in die Verwaltung
des VC aufzunehmen. Spiter
gibt es im ESX nur noch die
Administratoren mit lokaler
Zustindigkeit, zu denen die
Live-Migration ohne den Um-
weg iiber Dateien oder VC ge-
horen kann, und diejenigen mit
Rechten zur Ubertragung von
Dateien, die Accounts auf
dem ESX bendétigen. Im VC
gibt es ebenfalls einen Super-
user, der iiber alle Rechte
verfiigt und Rechte vergeben
darf. Ohne AD ist es immer
der lokale Administrator Ac-
count. Empfehlenswert ist es,
nicht die Admins der Domé-
nen fiir die Rolle einzutragen,
da sie in der Regel nur Rech-
te auf den Windows-VM be-
notigen.

In einer iiberschaubaren
Umgebung existiert iiblicher-
weise eine Gruppe von Ad-
ministratoren, die — bis auf
die Rechtevergabe und die
VC-Verwaltung — alle iibri-
gen Freiheiten einschlieBlich
des Zugangs zum COS ha-
ben. Fiir eine weitere Unter-
gliederung ist es sinnvoll, die
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Viele Wege: Fiir die Sicherheit beim Einsatz von VMwares Infrastructure 3 ist es unabdingbar, die einzelnen Netze
voneinander zu trennen, da es sonst zu Ubergriffen kommen kann (Abb. 1).

Gruppe klein zu halten und
eine weitere Gruppe an Ad-
ministratoren einzurichten,
die nur VMs hinzufiigen und
verwalten konnen, aber keine
Rechte haben, die Farmen
selbst zu verwalten oder auf
das COS zuzugreifen. Das
Konzept ermdglicht zudem
die Mandantentrennung, bei
der ein Anbieter von VI-Lo-
sungen seinen Kunden die
vollen Rechte auf ihre VMs
gibt, aber gleichzeitig die
Kontrolle tiber die VI behilt.

Hartung
der Komponenten

Ein kritischer Punkt taucht bei
der Authentifizierung der VI-
Komponenten untereinander
auf. Beim Einrichten legt die
Prozedur selbst signierte Zer-
tifikate an, die der Adminis-
trator bei der ersten Nutzung
akzeptieren muss. Wer Hand
anlegen mochte, kann die Zer-
tifikate durch selbst erstellte
und CA-signierte ersetzen,
sollte das aber bereits wih-
rend der Installation erledi-
gen. Leider gilt dies nur fiir
die Server, eine Authentifizie-
rung des Clients durch den
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Server per Zertifikat ist nicht
vorgesehen.

Jede einzelne Komponen-
te braucht eigene Methoden
zur Hirtung. Beim ESX Ser-
ver ist nur wenig zu tun, so-
lange niemand die grund-
legende Default-Einstellung
security=high veridndert. Sie
stellt sicher, dass der Zugang
zum ESX Server nur iiber
stark verschliisselte Protokol-
le fiihrt und eine lokale Fire-
wall alle ausgehenden wie
eingehenden Verbindungen
blockiert, auBler ssh, https
und der iiber den VMware-
eigenen Administrationsport
902. Auf dem COS des ESX
sollte keiner weitere Soft-
ware installieren, hochstens
zur Uberwachung des Be-
triebs durch Agenten darf es
Ausnahmen geben. Schutz-
software wie Virenscanner
oder Ahnliches gehort auf die
VMs und haben im COS
nichts zu suchen. Und ob-
wohl es sich beim Console
Operating System um ein ab-
gespecktes Linux handelt,
diirfen niemals die Patches
von Red Hat zum Einsatz
kommen, nur die von VM-
ware herausgegebenen ent-
halten die Anpassungen fiir

das COS. Mit der jiingst er-
schienenen Version 3.5 ver-
bessert sich die Lage: der
neue Service ,,VI Update
Manager* fiir die Verwaltung
der Patches bedient jetzt ESX
und COS.

Eine denkbare Liicke, iiber
die jemand von einer VM aus
den Wirt beeinflussen konn-
te, offnen die Logfiles, die
VMwares Tools auf der VM
und die VMware-Instanz auf
dem Wirt ablegen. Es konnte
zu einem Uberlaufen der Plat-
ten im ESX kommen. Man
kann sie schliefen, indem
man das Logging komplett
abschaltet oder die Dateien in
der GroBle einschrénkt.

Da das VC oft aus mehr
als einem Aufennetz erreich-
bar sein soll, entsteht schnell
ein Sicherheitsrisiko. Es gel-
ten die Regeln fiir die Hér-
tung eines Windows Server
an besonders exponierter
Stelle, wie sie diverse Best
Practice Guides und der IT-
Grundschutzkatalog des BSI
[e] auffiihren. Gleiches, in
leicht abgeschwichter Form,
gilt fiir den Datenbankserver.
Selbst wenn er nicht aus dem
Intranet oder dem Verwal-
tungsnetz erreichbar sein soll-
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te, gilt er wegen der brisanten
Daten als priméres Ziel fiir
Angreifer und braucht einen
dementsprechenden Schutz.
Nach dem Installieren des VC
kann man den DB-User, mit
dem das VC auf die Daten-
bank zugreift, in seinen Rech-
ten stark beschneiden.

Fiir die Sicherheit der ge-
samten Umgebung sind die
Clients relevant, die als Ar-
beitsplidtze der Administrato-
ren fungieren. Wenn dort ein
Angreifer einen Keylogger in-
stallieren kann, hebelt das alle
anderen Sicherheitsmafinah-
men der VI aus, da er mit den
Admin-Rechten auf das VC
oder den ESX zugreifen kann.
Dem sollte man ausreichend
Achtung schenken und sich
an die Empfehlungen fiir die
Windows-Clients halten. Letzt-
lich bleiben die VMs, die den-
selben Schutz wie Root-Ser-
ver geniefen sollten.

Sicherheit des

Massenspeichers

Das Datenvolumen in einer
VI ist erheblich, unter ande-
rem, weil der ESX Server es
nicht wie seine kleineren
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Virtualisierung

Briider erlaubt, die virtuellen
Festplatten (vmdk-Dateien)
dynamisch bis zur maximal
eingestellten Grenze zu ver-
groBern, sondern beim Anle-
gen des Massenspeichers fiir
die VM eine Datei erzeugt,
die genauso grof} ist, wie sie
dort erscheint. Nur fiir Tests
und kleine Installationen
kann man deswegen die loka-
len Festplatten des ESX fiir
eine VM nutzen, kann dann
aber nicht die erweiterten
Funktionen der VI wie High
Availability, Distributed Re-
source Scheduler und VMo-
tion nutzen. Es bedarf eines
Speichermediums, das allen
ESX einer Farm gleichzeitig
zur Verfiigung steht. VI
unterstiitzt SAN iiber Fibre
Channel (FC) oder seit der
Version 3 iiber iSCSI.

Per LUN separiert

Der Zugriff ins SAN geht
iiber HBAs (Host Bus Adap-
tors), die im ESX eingebaut
sind. Sofern das SAN es
unterstiitzt, erkennt ESX
unterschiedliche Pfade zur
gleichen LUN und stellt sie
automatisch bereit. Bewihrt
hat es sich, LUNs mit unter-
schiedlichen SAN-Architektu-
ren fiir VMs anzubieten, die
voneinander abweichende Si-
cherheitsanforderungen ha-
ben. Nicht jede VM benétigt
eine iiber mehrere Standorte
gespiegelte LUN oder eine,
die als RAID 5 realisiert ist.
So kann man Test-VMs und
Entwicklungsumgebungen auf
LUNs lagern, die weniger auf-
wendig sind als diejenigen,
die auf Ausfallsicherheit ge-
trimmt sind.

Innerhalb der LUNS rich-
tet das System entweder eine
VMES-Partition ein oder gibt
die LUN direkt an die VM
per ,,Raw Device Mapping*
(RDM) weiter. Letzteres er-
laubt sogar den Betrieb man-
cher SAN-Verwaltungssoft-
ware in einer VM, wihrend
man gleichzeitig Snapshots
fiir die Daten in der LUN er-
stellen kann. VMs, deren Clus-
ter-Losung (etwa Windows
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Cluster) gemeinsam genutzte
LUNs benétigen, sind mit
RDM realisierbar.

Schwachpunkt

mount

Rechte auf den VMs verwal-
tet ESX auch iiber Dateisys-
temrechte. Wer ein VMES per
mount einhdngen kann, weil
er Zugang zu dessen LUN
hat, kann die Kontrolle iiber
eine VM iibernehmen, ob-
wohl die im VC eingestellten
Regeln das verbieten. In einer
VI mit mehreren Farmen diir-
fen auf jedem Host nur die fiir
ihn Dbereitgestellten LUNs
sichtbar sein. Das gilt auch fiir
ESX Server, die zu keiner
Farm gehoren. Nur eine ge-
naue Planung und Abstim-
mung der SAN-Zonen und
der im SAN angewendeten
Masken kann zu einer saube-
ren Trennung der einzelnen
Systeme fiihren — unter der
Voraussetzung, dass das Si-
cherheitskonzept des SAN
das unterstiitzt.

Auf ihre virtuellen Netze
sollten ausschlieflich die VMs
zugreifen diirfen. Eine Vermi-
schung mit denen der VI ist
nicht empfehlenswert, des-
wegen sollte niemand beim In-
stallieren Default Port Groups
einrichten, da sonst die Gefahr
besteht, dass jemand in einer
VM das Netzwerk des COS
oder der gesamten VI-Kom-
ponenten sieht.

Fiir die VMs stellt der je-
weilige ESX einen virtuellen
Switch (vSwitch) oder eine
physische Netzwerkkarte im
Server zur Verfiigung. Aufler-
dem kann man einen einge-
henden VLAN-Trunk auf die
Netzwerkkarten der VMs
verteilen. ESX agiert als
Switch, der einzelne Ports ei-
nem VLAN zuordnet. Fiir
die Sicherheitskonzeption ist
relevant, dass VMs mit ho-
hen Anforderungen an die
Ausfallsicherheit mehr als
eine physikalische Netz-
werkkarte nutzen. Das kann
iiber eine direkte Zuordnung
per Bridging geschehen. Da
ein ESX Server sich erst ab

vier VMs rentiert, wire der
Bedarf an Karten im Rechner
enorm.

Deshalb schliefit man iibli-
cherweise die VMs an einen
virtuellen Switch an, der
wiederum mit bis zu acht phy-
sischen Netzwerkkarten an ei-
nem oder mehreren physi-
schen Switches angeschlossen
ist. Die Netzwerkkarten arbei-
ten parallel, wobei jede MAC-
Adresse eines VM-Ports nur
auf einer physischen Netz-
werkkarte aktiv sein kann,
damit es nicht zu Fehlfunktio-
nen im Netz kommt. AuBler-
dem ist eine Kanalbiindelung
moglich.

Man kann im ESX fiir die
,, Virtual Machine Network
Interface Card” (VMNIC) den
VMs den Wechsel der MAC-
Adresse verbieten. Wobei
,,verbieten das falsche Wort
ist: Wie bei der Port-Security
fiir Switches nimmt ESX den
Port in dem Augenblick vom
Netz, in dem sich dort beim
Senden die MAC-Adresse dn-
dert. Erst wenn wieder die ur-
spriingliche Adresse in den
Ethernet Frames auftaucht,
leitet das System sie an die
anderen VMs an derselben
VMNIC und an die physika-
lischen Netzwerkkarten wei-
ter. Dariiber hinaus kann der
Administrator den Promiscu-
ous Mode, in dem alle emp-
fangenen Pakete auf dem Ka-
bel zu sehen sind, den VMs
verwehren.

Benannte

VMNICs helfen

Wichtig, wenn auch nur fiir
VMotion, ist, dass auf allen
ESX Servern einer Farm die
gleichen VMNIC vorhanden
sein miissen, damit die VMs
nach und wihrend eines Um-
zugs ihren Kontakt zu ihrem
Netz nicht verlieren. Es emp-
fiehlt sich auBerdem, die
VMNICs sprechend zu be-
nennen. ESX hilft in der
GUI, indem es dort die auf
der Karte per Sniffer ent-
deckten IP-Nummern der an-
geschlossenen Netze anzeigt,
sodass man die VMs den

richtigen VMNICs leicht zu-
ordnen kann.

Sicherheit heiflt in diesem
Kontext nicht nur, die VI vor
den VMs zu schiitzen und
Letztere vor Malware, An-
greifern und allem, was die
Trennung der VMs voneinan-
der und die dort gelagerten
Daten verdandern konnte, son-
dern auch fiir Verfiigbarkeit
Zu sorgen.

Um zu verhindern, dass
eine VM alle verfiigbaren
Ressourcen aufbraucht, kann
der Systembetreuer fiir jede
VM eine Ober- und Unter-
grenze fiir den Gebrauch der
Ressourcen setzen. Ober-
grenzen fiir produktive VMs
sind nur bedingt sinnvoll, da
sie bei kurzfristigen Leis-
tungsspitzen nicht mehr rea-
gieren konnen. Solche, bei
denen es im selben Zeitraum
zu hohen Lasten kommen
kann, sollten prophylaktisch
auf unterschiedlichen ESX
laufen. Dabei kann VMwares
,.Distributed Resource Sche-
duler* helfen, da bei einem
Lastengpass einer VM die VI
darauf reagieren und die vir-
tuelle Maschine auf einen
nicht ausgelasteten Servern,
verlagern kann.

Fazit

Bei Beachtung aller Sicher-
heitsmaf3nahmen, einem {iber-
wachten Betrieb und schnellen
Prozessen zum Beheben von
Schwierigkeiten ist VMwares
Virtual Infrastructure den
Anforderungen der Sicher-
heit an den Betrieb mit pro-
duktiven Anwendungen und
sensiblen Daten gewachsen.
Jedoch wichst der Grad der
Komplexitit durch die zusétz-
liche Software und die damit
verbundenen administrativen
Aufgaben.

VMware schlédgt vor, aus
Griinden der Lastverteilung,
auf einem ESX produktive
VMs mit Test- und Entwick-
lungsumgebungen gleichzeitig
zu betreiben, da die beiden
Letztgenannten nur selten
Ressourcen verbrauchen und
viele Speicherseiten mit iden-
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tischem Inhalt erzeugen, der
nur einmal pro ESX physika-
lisch existieren muss. Das
fiihrt zu einer besseren Aus-
lastung der gesamten Hard-
ware. Zwar sprechen unter
Sicherheitsaspekten derzeit
kaum Griinde gegen den Ein-
satz des ESX, trotzdem will
ein solcher Schritt gut tiber-
legt sein und nur fiir VMs ge-
wihlt werden, deren Anfor-
derungen an die Sicherheit
nicht zu hoch sind.
Ahnliches gilt fiir die Ver-
mischung von VMs aus Zo-
nen mit unterschiedlichen
Sicherheitsanforderungen in
einer durch Firewalls aufge-
teilten Umgebung, etwa die
unterschiedlichen Segmente
einer DMZ. Nach dem der-
zeitigen Kenntnisstand beein-
trichtigt die Virtualisierung
die Sicherheit der VMs in ei-
ner solchen Architektur ge-
ring, erhoht sie sogar unter
Umstédnden, da man Konzep-
te wie Ausfallsicherheit in

[a] Evaluation Assurance Level
[b] Protection Profiles

[c] Common Criteria
[d] Verwundbarkeit von VI3
[e] Windows Server harten

der VI mit weniger Aufwand
und gleich fiir mehrere Syste-
me realisieren kann. Trotzdem
bestehen Gefahren, wie sie
durch unabsichtliche Fehl-
konfigurationen oder Fehler
in der Virtualisierungstech-
nik entstehen konnen. VMs,
deren Sicherheitsklassen weit
auseinanderliegen, sollten auf
keinen Fall zur selben VI ge-
horen. (rh)
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