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32C3: Weniger Technik, mehr Politik

Akzent-

verschiebung

Christoph Puppe

Nicht nur IT-Sicherheitsaspekte standen beim
diesjahrigen Chaos Communication Congress im
Mittelpunkt. Der in den letzten Jahren begonnene
Trend zu mehr politischen Themen und
Einordnungen setzte sich fort.

ie an jedem Jahres-
ende trafen sich zwi-
schen den Feiertagen

Hacker, Maker und nichttech-
nikbezogene Aktivisten beim
Chaos Communication Con-
gress unter dem Motto ,,Gated
Communities. Diese stehen
in der etwas provokanten In-
terpretation der Veranstalter
fiir abgeschottete Bereiche —
,»schwer bewachte Inseln der
Bequemlichkeit —, in denen
die Bevolkerung sich zwar si-
cher fiihlt, im Gegenzug aber
nicht mehr selbst denken und
bestimmen kann (und will).

Zwischen den IT-Sicher-
heitsthemen fanden sich viele
Vortrige tiber globale Erwir-
mung, Fliichtlinge sowie die
politischen Aspekte von Ver-
schliisselung und genereller IT-
Sicherheit. Ein Zeichen fiir den
deutlich weniger technischen
Fokus setzte bereits die Er-
offnungsrede der somalischen
Menschenrechtlerin - Fatuma
Musa Afrah, die als Fliichtling
nach Deutschland kam und die
IT-Experten dazu aufforderte,
auch die Welt um sich herum
wahrzunehmen.

Wie schon die drei Ver-
anstaltungsrdume vorheriger
CCC-Kongresse ist auch die
aktuelle Heimat, das Congress
Center Hamburg (CCH), zu
klein. Alle 12 500 Karten wur-
den bereits Monate im Voraus
bestellt und die Tagestickets
waren spitestens eine Stunde
nach Offnung der Kassen aus-
verkauft. Wo ab 2017 der Kon-
gress stattfinden kann, ist da-
mit eine ungeklirte Frage, da
das CCH, das dann saniert
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wird, das grofte deutsche Kon-
ferenzzentrum ist und seit der
SchlieBung des ICC keine wei-
tere Option existiert.

Unsichere Kredit-
karten-Terminals

Ein Highlight der Veranstal-
tung wurde bereits im Vorfeld
bekannt. Der GSM-Spezialist
Karsten Nohl hatte auch in
diesem Jahr wieder ein For-
schungsergebnis zu prisentie-
ren, das alle betrifft. Nach der
Verschliisselung und dem Ab-
horen von GSM hat er sich
nun EC-Karten-Terminals zu-
gewandt. Im Vortrag ,,Shop-
shifting* zeigte er mit seinen
Kollegen Fabian Bridunlein
und dexter einen Angriff auf
ein Hardware Security Modu-
le (HSM), das die Priifsumme
einer Zahlungsanfrage kontrol-
liert. Da das HSM jede Stelle

einzeln priift und ein Zeitun-
terschied bei richtiger und fal-
scher Anfrage besteht, muss der
Angreifer also nur jede Stelle
einzeln ausprobieren. Er kann
so in wenigen Versuchen die
richtige Priifziffer herausfinden
und die Nachrichten zwischen
den Terminals veréndern. Fiinf
Millisekunden Differenz rei-
chen dazu bereits aus.

Der Angriff geht damit ge-
gen eine Implementierung des
Protokolls. Da aber immer eine
symmetrische Verschliisselung
im Einsatz ist, ist der Angriff
auch gegen andere Terminals
als das benutzte denkbar. In
einem zweiten Angriff iiber
einen ,Man in the Middle*
zeigten sie im Vortrag, wie ein-
fach die PIN des Kunden aus-
zulesen ist und man sich Geld
tiberweisen kann. Um diese
Angriffe zu verhindern, miiss-
ten in Deutschland iiber eine
halbe Million Terminals ausge-
tauscht werden.

Fiir Aufregung hatte im
Herbst 2015 ein Urteil
des Europdischen Gerichtshofs
(EuGH) gesorgt. Die Richter
erklédrten das Safe-Harbor-Sys-
tem zum Schutz personenbezo-
gener Daten im EU-Ausland
fiir ungiiltig, da es gegen un-
verduBerliche Grundrechte der
EU-Biirger verstofit. Das Urteil
des EuGH fiir diesen Fall er-
ging tiberraschend schnell und
eindeutig. Max Schrems be-
richtete iiber den Weg seiner
Klage gegen Facebook und es
gab mehrfachen Zwischenap-
plaus fiir pikante Details.

Unter anderem zeigte er ei-
ne Statistik der mit 20 Per-
sonen besetzten Dienststelle
des irischen Datenschutzbe-
auftragten. Im Schnitt beant-
wortete sie circa 3 % aller An-

Aus CCH wird CCC - diese Verwandlung der Initialen fiir die
Dauer des Kongresses hat Tradition (Abb. 1).
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fragen, obwohl es eigentlich
100 % sein miissten. Denn das
Gesetz schreibt vor, dass je-
der Vorgang bearbeitet werden
muss. Der Datenschutzbeauf-
tragte erklédrte das unter an-
derem damit, dass keiner der
Mitarbeiter Jurist oder IT-Ex-
perte sei. Dies ist insofern bri-
sant, als die groflen, zumeist
ausldndischen Cloud- und So-
cial-Network-Anbieter ihren
Sitz in Irland haben und somit
der dortige Datenschutzbeauf-
tragte fiir simtliche diese Fir-
men betreffenden Vorgiinge zu-
stiandig ist.

Eine zweite
Spiegel-Affare?

Noch gibt es keine Losung fiir
einen legalen Datentransfer,
aber die Verantwortlichen ar-
beiten unter Hochdruck an ei-
ner Nachfolgeregelung zu Safe
Harbor. Verurteilungen wegen
VerstoBes gegen Datenschutz-
gesetze wurden seit diesem
obersten Richterspruch keine
bekannt.

Auch die Ermittlungen der
deutschen Staatsanwaltschaft
gegen die beiden Journalisten
von netzpolitik.org und der
NSA-Untersuchungsausschuss
waren mehrfach angesproche-
ne Themen. Markus Beckedahl
war einer der des Landesver-
rats Angeklagten und présen-
tierte diesen Fall, der kurze
Zeit nach Bekanntwerden bis
auf den Tisch des Innenminis-
ters und der Kanzlerin gelang-
te. Die Frage, wer ab wann
wusste, dass ein Journalist an-
geklagt ist, wurde wohl nicht
abschlieBend geklirt.

Im Kontext des vom Bun-
desgerichtshof angeordneten
verbesserten Schutzes von Jour-
nalisten, der vor kaum einem
Jahr in Kraft getreten ist, han-
delt es sich hierbei um einen
bemerkenswerten Vorgang, der
in der GroBenordnung des
Spiegel-Skandals mit Straufl
zu sehen ist. Er wurde nach
dem Riicktritt des Generalbun-
desanwalts innerhalb weniger
Tage beendet und die Anzeige
zuriickgezogen. Damit kann
der Vorgang nicht abschlie-
Bend durch ein Gericht geklirt
werden, solange niemand An-
zeige gegen die Behorde er-
stattet.

Da nur wenige Menschen
das Satellitentelefon Iridium
nutzen, war die offentliche Auf-
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merksamkeit fiir den Vortrag
von Sec und schneider im Ver-
gleich zu dem Beitrag iiber das
Hacken der GSM-Verschliis-
selung gering. Die beiden Si-
cherheitsexperten zeigten ihre
Erfolge beim Reverse Enginee-
ring der proprietdren Funkpro-
tokolle, die Iridium fiir die
Ubermittlung von Daten und
Sprache nutzt. Mit Hardware
fiir etwas mehr als 100 Euro
lassen sich nun alle Telefonate
und fast alle Pager-Nachrich-
ten abhoren, die innerhalb die-
ser Zelle iibertragen werden.
Da eine Zelle immerhin einen
Radius von 400 km hat und der
Angreifer nur einen Empfin-
ger in diesem Umkreis beno-
tigt, handelt es sich um einen
praktikablen Angriff. Dass ein
relativ junges Protokoll wie
dieses keine Authentifizierung
der Teilnehmer und keine Ver-
schliisselung der Inhalte vor-
sieht, iiberraschte viele.

Wie es aussieht, wenn ein
totalitires Regime die Ent-
wicklung von Software voll-
stindig kontrolliert, prdsen-
tierten Florian Grunow und
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An originellen Dekorationen mangelte es in den Veranstaltungs-

rdaumen nicht (Abb. 2).

Niklaus Schiess am Beispiel
des nordkoreanischen Betriebs-
systems ,,Red Star*. Es bringt
unter anderem in jede Bildda-
tei ein Wasserzeichen ein, das
den Benutzer eindeutig iden-
tifiziert. Wer dieses Betriebs-
system auf Basis von Linux
nutzt, um ein Foto zu posten,
ist damit sofort erkennbar und
kann verfolgt werden. Dieser
und andere Vortrige zeigten,

wie wichtig eine offene und
legale Forschung nach Sicher-
heitsliicken und eine aktive
Open-Source-Szene fiir die Si-
cherheit der Biirger ist.
Welche Entwicklung sich in
der Legalitit der Sicherheits-
forschung gerade abzeichnet,
zeigte die Podiumsdiskussion
,,Cyber all the Wassenaars® mit
den Sicherheitsexperten van
Holst, Cardozo, mlp und Tynan.

Sie beschrieben die Bestrebun-
gen der Unterzeichnerstaaten
des Wassenaar-Abkommens,
den Export von Informationen
zu Schwachstellen darin zu re-
glementieren. Dieses interna-
tionale Abkommen regelt den
Export von Waffen sowie als
Waffe benutzbarer Gerite und
ist von fast allen Industriena-
tionen ratifiziert. Derzeit gibt
es Gespriche, Informationen
zu Schwachstellen als ,,Cy-
ber-Waffe* mit in die Liste fiir
die Exportkontrollen aufzuneh-
men. Dies birgt die Gefahr,
dass schon ein Vortrag iiber
eine Schwachstelle vor Stu-
denten aus dem Ausland oder
eine Mail an eine Mailingliste
als Verstol gegen Waffenex-
portgesetze verstanden werden
konnten.

Ein Trost bleibt denjenigen,
die keine Eintrittskarte mehr
ergattern konnten oder den
Kongress verpasst haben: Mitt-
lerweile stehen die Videos
zahlreicher Vortrige auf der
Webseite des CCC zum Nach-
schauen bereit (https:/media.
ccc.de/c/32c3). (ur)
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