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Site Reliability Engineering prazisiert die Messung der Servicequalitat

Genauer hinschauen

ist bei Diensten, die fiir ein Unter-

nehmen wichtig sind, unabdingbar.
Thre Messung ist allerdings komplexer
als die Aussage, wie viele Minuten pro
Jahr eine Anwendung auf Anfragen rea-
giert. Denn bei global verteilten Anwen-
dungen kann es sein, dass die Nutzer in
den USA frohlich einkaufen, wihrend die
Nutzer in den Niederlanden den Waren-
korb nicht 6ffnen konnen und in Indien
jeder Mausklick eine sekundenlange
Wartezeit nach sich zieht. Oder die An-
wendung ist zwar verfiigbar, liefert aber
bei jeder zehnten Anfrage eine Fehler-
meldung statt des erwarteten Ergebnisses.
Andererseits macht es aus Nutzersicht
keinen Unterschied, ob eine Website zu
99,999 Prozent oder nur zu 99,9 Prozent
verfiigbar ist — sie funktioniert halt ,,fast
immer.

Ziel eines Monitorings sollte letztlich
sein, zu erfahren, zu welchen Zeiten die
Nutzer eine angenehme, schnelle und
richtige Antwort auf ihre Anfragen er-
halten — wann die Anwendung also be-
nutzbar ist und wie schnell sie dabei ist.
Zudem sollte das Monitoring eine Pro-
gnose erlauben, ob in Zukunft eine Ver-
schlechterung der Servicequalitét zu er-
warten ist. Diese hehren Ziele sind mit

E ine moglichst hohe Verfiigbarkeit
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einem reinen Blackbox-Ansatz nicht zu
erreichen, der das Verhalten einer An-
wendung von auflen untersucht, da hier
nur die Antworten der Anwendung ver-
arbeitet werden, ohne in die Betriebsum-
gebung hineinzusehen. Whitebox-Moni-
toring wertet die Logfiles und Sensoren
auf den Servern aus, um Probleme friih-
zeitig zu erkennen. Die Kombination
beider Ansitze erlaubt einen umfassen-
den Einblick in die Anwendung.

So wie es wenig effizient ist, Fort-
schrittsbalken zu hypnotisieren, ver-
spricht auch die Uberwachung von An-
wendungen nur dann Erfolg, wenn die
Analyse automatisiert ist. Moglichst we-
nige Arbeitsschritte zur Behebung von
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Site Reliability Engineering

ist ein Ansatz von Google, Gber
die Definition von Service Level
Indicators (SLI), Service Level
Objectives (SLO) und Fehler-
budgets die Servicequalitat
besser messbar und steuerbar
zu machen. Das funktioniert
mit Websites ebenso wie

mit Datenbanken oder
Speicherdiensten.

Problemen diirfen Handarbeit erfordern
und das Monitoring sollte nur dann ei-
nen Menschen benachrichtigen, wenn
das Problem unbekannt und die Losung
noch nicht automatisiert ist. Ziel ist es,
alle mehr als einmal auftretenden Feh-
lerzustinde entweder durch Anderung
der Anwendung oder durch Automatisie-
rung der Reaktion zu beantworten.

Site Reliability Engineering

Site Reliability Engineering, kurz SRE,
nennt Google einen neuen Ansatz fiir den
Betrieb und die Uberwachung seiner
Dienste und Server. Im Zentrum steht da-

von (Web-)Diensten.

einhalten muss.

Kosteneinsparungen beim Betrieb.
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o Site Reliability Engineering ist ein neuer Ansatz von Google zur Uberwachung

e Service Level Indicators (SLI) und Service Level Objectives (SLO) legen fest,
was genau gemessen wird und welche Qualitat ein Dienst in diesen Werten

e Definierte Fehlerbudgets schaffen Freirdume fiir neue Entwicklungen oder
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Anteil der HTTP-Antworten pro Zeiteinheit in einer Grafik. Rot sind die Requests mit einer Fehlermeldung (20X/30X) als Antwort,
griin die 40X- und ocker die 50X-Antworten. Die y-Achse ist logarithmisch, damit die sehr geringen Zahlen der Fehlermeldungen
besser sichtbar sind. Aus diesen Metriken lassen sich Statistiken iiber beliebige Zeiteinheiten erstellen und als Grundlage fiir die

Bewertung der Verfiigbarkeit nutzen (Abb. 1).

bei eine neue Art, Verfiigbarkeit zu defi-
nieren und zu messen.

Traditionell bezeichnet Verfiigbarkeit
den Prozentsatz der Zeit, in der eine An-
wendung funktionsgemif lduft. Die
Messung erfolgt iiber einen externen
Dienst, der eine Funktion der Anwen-
dung aufruft und die Verfiigbarkeit be-
stitigt, wenn die Antwort der Erwartung
entspricht, oder den Ausfall feststellt,
wenn die Antwort ausbleibt oder fehler-
haft ist. Eine solche Blackbox-Messung
kann eine sehr tief greifende Priifung
beinhalten, die die Funktion aller Teile
der Anwendung testet, oder lediglich auf
die Schnelle priifen, ob sich zu dem zu-
standigen Port auf dem Server eine Ver-
bindung aufbauen ldsst. Die Praxis liegt
meist zwischen diesen beiden Extremen.
Auch ist bei der Beauftragung externer
Dienstleister nur selten vertraglich gere-
gelt, was genau als verfiigbar zu werten
ist, auch wenn das vereinbarte Service
Level Agreement Ziele vorgibt und
deren Nichterreichung mit Strafen ver-
sieht.

Bei SRE geht das Monitoring einen
anderen Weg. Grundannahme ist, dass die
Anwendung zu nahezu 100 Prozent lauft
und vollstindige Ausfille so selten sind,
dass sie sowieso als Notfall betrachtet
werden und nicht blof als voriibergehen-
de Storung. Unabhédngig davon, ob die
Anwendung in Dutzenden Rechenzentren
global verteilt lduft oder nur auf einem
Server: Gemessen wird bei SRE an erster
Stelle die Zahl der Anfragen, die eine
giiltige Antwort erhalten. Bei einem Web-
server sind dies die HTTP-Requests, die
als Antwort 200 oder 304 erhalten. Alle

iX 9/2017

Antworten mit 40X und 50X und alle Re-
quests, die keine Antwort innerhalb einer
festgelegten Zeitspanne erhalten, sind
Fehler.

Dazu ist es notwendig, alle Requests
zu erfassen und samt Antwortcode zu
protokollieren. Bei einer Website kann
das ein vorgelagerter Proxy als Messsys-
tem erledigen. Die Statistik iiber dessen
Logfiles belastet weder die Anwendung
noch erzeugt sie einen Overhead, auch
miissen die Programmierer der Anwen-
dung keine speziellen Funktionen zur
Uberwachung der Anwendung imple-
mentieren und konnen sich mehr auf
Kundennutzen und Qualitédt des Codes
konzentrieren. Ein Proxy ist eine ver-
gleichsweise einfache Komponente, de-
ren Verfiigbarkeit sehr leicht auf fast
100 Prozent zu bringen ist. Redundan-
zen und Lastverteilung machen weniger
Aufwand als bei einer komplexen An-
wendung.

Auf Basis der Logfile-Analyse des
Proxys ldsst sich Verfiigbarkeit messen
als Prozentsatz aller erfolgreichen Re-
quests. Diese Zahl ist sehr viel ndher an
einer Messung der Nutzerzufriedenheit
als ein simples Service-Monitoring mit
einer Blackbox, das nur priift, ob der
Dienst antwortet: Sie gibt eine Auskunft
dariiber, ob die Nutzer den Service er-
halten, den sie erwarten.

Ein genauerer Blick
auf das Service Level

Jeder kennt den Begriff Service Level
Agreement (SLA). SLAs fassen zumeist
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mehrere Aspekte zusammen: Sie defi-
nieren, was Verfiigbarkeit bedeutet, wie
sie gemessen wird und welche Abweich-
ungen zu welchen Vertragsstrafen fiih-
ren. SRE reduziert das SLA auf seine ur-
spriingliche Bedeutung als vertragliche
Regelung zwischen Anbieter und Kunde
iiber die Qualitdt des Service und fiihrt
zwei zusitzliche Begriffe ein: Service
Level Indicator (SLI) und Service Level
Objective (SLO).

SLI bezeichnet den zu betrachtenden
Messwert. Das ist oft der Antwortcode
der HTTP-Requests, kann aber auch die
Latenz der Antwort, die Zahl der Re-
quests pro Sekunde oder — eher fiir Da-
tenbanken und Storage — der Durchsatz
und die Dauerhaftigkeit der Speicherung
sein. Auch wenn es moglich ist, Dutzen-
de SLI zu messen, reichen meist einige
wenige aus, um eine belastbare Aussage
iiber die Qualitdt des Service und die
Kundenzufriedenheit zu treffen. Daher
ist die Auswahl weniger, moglichst aus-
sagekriftiger SLI die Grundlage fiir eine
aussagekriftige Messung.

Indikatoren, Ziele
und Servicequalitat

Das SLO ist das Ziel, das die Anwen-
dung erreichen soll. Bei einer Weban-
wendung konnte das ein SLI fiir richtig
beantwortete Anfragen mit einem SLO
von 99,5 Prozent sein — nur 0,5 Prozent
aller Anfragen diirfen einen Fehlercode
zuriickliefern.

Ein weiterer wichtiger Indikator vor
allem bei zeitkritischen Diensten ist die
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Die Verteilung der Antwortzeiten iiber eine Woche bei allen auf dem Proxy erfassten
Anfragen. Eine Veranderung zwischen der ersten (blau) und der zweiten Messreihe
(orange) hat die Latenzen insgesamt verschlechtert. Wurden zuvor 99 Prozent aller
Anfragen in unter einer Sekunde beantwortet, sind es danach nur noch gut 90 Prozent

der Anfragen (Abb. 2).

Latenz. Das SLI ist hierbei die Zeitdauer
in Millisekunden, die die Antwort beno-
tigt. Das SLO konnte fiir eine Weban-
wendung beispielsweise sein, dass sie
99 Prozent aller Anfragen in weniger als
100 ms beantwortet — nur 1 Prozent der
Anfragen diirfen lidnger als 100 ms dau-
ern. Damit ist allerdings noch kein Limit
fiir sehr lang dauernde Anfragen gesetzt.
Wenn das eine Prozent der Anfragen auf
vielen Seiten der Website geschieht und
sehr lang dauert, wiirden viele Anwender
die Website dennoch als langsam erleben.
Dabher sollte ein zweites SLO festlegen,
dass 99,9 Prozent aller Anfragen in unter
einer Sekunde eine Antwort erhalten.

Um auch Ladezeiten im Browser zu
messen, bietet sich ein Blackbox-Ansatz
an, also eine externe Anwendung, die
die Seite in einen Browser lddt und die
Zeit misst, bis der Browser fertig ist.
Auch die Korrektheit der zuriickgeliefer-
ten Daten ist so besser iiberpriifbar. Das
Messsystem vergleicht dabei die Ant-
wort mit den als richtig definierten mog-
lichen Antworten und meldet dies. Auch
hierfiir sind normalerweise keine zusétz-
lichen Funktionen in der Anwendung no-
tig, da die Blackbox vorhandene Funk-
tionen abfragt.

Besser dank Fehlerbudgets

Auch wenn das Beispiel hier eine Web-
anwendung war, funktioniert diese He-
rangehensweise ebenso gut fiir andere
Dienste wie Speicherlosungen, Daten-
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banken oder Verarbeitungspipelines. Pas-
sende SLIs und SLOs sind dann Latenz,
richtig beantwortete Anfragen, Durchsatz
der Pipelines und so weiter.

SRE geht davon aus, dass 100 Prozent
Verfiigbarkeit nicht erreichbar sind und —
das ist das eigentlich Neue — dass dies
auch gar nicht notwendig ist. Im Gegen-
teil: Das Streben nach hundertprozen-
tiger Zuverldssigkeit wird als schiadlich
angesehen, denn ein Zwang zur Uberer-
fiillung der Vorgaben fiir die Verfiigbar-
keit behindert Innovation. Was viele im
Studium als ,,Mut zur Liicke* kennenge-
lernt haben, ist hier auf den Betrieb von
Anwendungen angewendet.

Raum fur Neues

Der Abstand zwischen dem SLO, also
dem mit den Prozessinhabern und Kun-
den im SLA vereinbarten Ziel, und
100 Prozent ist das Fehlerbudget — eine
Liicke, die nicht verschwinden soll, son-
dern die ihre Existenzberechtigung hat.
In diesem Budget kann der Betrieb Kos-
ten sparen und die Entwickler haben
Freiheiten fiir neue Entwicklungen. So
konnte beispielsweise die Geschiftsfiih-
rung entscheiden, dass fiir eine neue An-
wendung in einem sehr schnellen Markt
ein SLO von nur 98 Prozent erfolgrei-
cher Anfragen gut genug ist, weil es so
moglich wird, schnell neue Features in
die Produktion zu bringen. Wihrend Vil-
la Riba noch testet, verkauft Villa Bajo
schon ein neues Feature an einen immer
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schnelleren Markt, der den Unterschied
in der Verfiigbarkeit kaum merkt.

Fehlerbudgets liegen in der Verantwor-
tung von Entwicklern und Administra-
toren. Diese gemeinsame Verantwortung
bringt zwei Gruppen zusammen, die sonst
gerne im Clinch sind: Die Entwickler
wollen neuen Code veroffentlichen, um
ihre Ziele fiir die Weiterentwicklung der
Anwendung zu erreichen. Die Adminis-
tratoren mochten hingegen kein Risiko
eingehen und daher am liebsten nichts 4n-
dern, um ihr Ziel eines unterbrechungs-
freien Betriebs zu erreichen.

Da Fehlerbudgets pro Anwendung
gelten, also unabhingig davon, wo der
Fehler entstand, sind alle betroffen, wenn
das Budget verbraucht ist. So sind beide
Gruppen daran interessiert, dass die An-
wendung innerhalb des Budgets bleibt:
Das Fehlerbudget belohnt Programmierer,
die wenig Fehler machen, mit der Frei-
heit, viele Features ausrollen zu diirfen;
und es belohnt Administratoren, deren
Betrieb lduft, mit wenig Arbeit.

Fehlerbudgets erlauben es so, Ziele zu
setzen, die sich am Kundennutzen orien-
tieren. Zudem reduzieren sie Stress, denn
es gibt keinen Druck, die gesetzten Ziele
zu iibertreffen.

Fazit

Viele Organisationen scheitern an der
Aufgabe, kritische Anwendungen prizise
zu liberwachen. Die notwendigen Res-
sourcen fiir zusitzliche Monitoring-
Funktionen in Anwendungen sind oft
nicht vorhanden oder die Entwicklung
des Service-Monitoring geht zulasten
der Produktentwicklung. Auch ist Ver-
figbarkeit in Zeiten preiswerter multi-
pler Redundanzen keine Frage mehr von
Minuten pro Jahr Stillstand, sondern es
geht um die Messung der Kundenzufrie-
denheit in verteilten Anwendungen.
Der Ansatz des Site Reliability En-
gineering mit seiner préizisen Definition
von SLI, SLO und SLA und der Nutzung
von Fehlerbudgets erlaubt Anbietern wie
Kunden eine klare Definition von Ser-
vicequalitit, die Weiterentwicklung er-
moglicht und die Qualitit der Arbeit von
Programmierern und Administratoren
messbar macht. (odi)
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