16.03.24, 13:44 Druckversion - Serverstrukturen in Unternehmen: lokal vorhalten oder in die Cloud verlagern? | iX Magazin

G

MAGAZIN FUR PROFESSIONELLE
INFORMATIONSTECHNIK

Serverstrukturen in Unternehmen: lokal vorhalten oder in die Cloud
verlagern?

12.02.2019 09:55 Uhr Christoph Puppe

Cloud-Dienste sparen Geld und Ressourcen, jedoch ist der Datenschutz bei solchen Systemen brisant. Was
spricht fiir Abteilungs- und was fiir Cloud-Server?

Fir Unternehmen gibt es gute Griinde, ihre Daten auf einem Server in den eigenen vier Wanden zu lagern. Der
mangelnde Ausbau der Breitbandanschliisse oder die Sorge, dass Daten in der Cloud in fremde Hande gelangen
kénnen sind nur zwei Beispiele. Was aber ist sicherer — Onlinedienste oder eigene Datenspeicherung?

Von der physischen Gefdhrdung der Hardware durch Feuer, Wasser und Luft bis hin zu Hackerangriffen tber die
DSL-Leitung drohen einem Abteilungsserver die gleichen Gefahren wie einem Server bei einem der groen
Cloud-Anbieter oder bei einer Firma mit Dutzenden Rechenzentren.

Fir kleinere Unternehmen bildet ein solcher Server oft das Nest, in dem sdmtliche Eier liegen. Daher ist es gerade
fr sie Uberlebenswichtig, die dort lagernden Daten zu schiitzen und tiber Notfallplane zu verfiigen, falls dieser
Server mal nicht zur Verfligung steht.
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Berechtigte Sorgen

Viele Unternehmen scheuen noch den Gang in die Cloud — also die Computer nicht mehr selbst zu betreiben,
sondern Dienste von Anbietern Uber das Internet zu nutzen. Die Sorgen sind oftmals berechtigt. Sobald die
Daten auf einem Server oder bei einem Dienst in der Cloud liegen, sind sie von tberall erreichbar. Jeder Angreifer
mit einem Internetanschluss kann versuchen, an sie zu gelangen. Dabei vergisst man gerne, dass so gut wie jeder
Computer, den wir Ublicherweise nutzen, mit dem Internet verbunden ist.

Wer seine Server selbst betreibt, hat sie im eigenen Netz und kann zumindest versuchen, sie vor Angriffen aus
dem Internet zu schiitzen. Besonders fir die hier im Fokus stehenden Abteilungsserver ist dies eine valide
Strategie. Immerhin muss ein Angreifer zuerst in das Netzwerk eindringen und kann erst dann den Server
angreifen. Dass dies letztlich aber nicht unbedingt eine groBe Hirde darstellt, sollte jedem klar sein, der die
Nachrichten verfolgt. Wenn selbst GroBbanken und Bundesbehdrden Opfer solcher Angriffe werden, kann dies
auch einer kleinen Firma jederzeit passieren.

Sobald der Abteilungsserver auch Dienste Uiber das Internet anbietet, weil etwa ein Dateiaustausch Gber
Nextcloud gewiinscht wird oder die Mails auch vom Handy abrufbar sein sollen, sieht das Bedrohungsszenario
allerdings komplett anders aus. Jetzt ist der Abteilungsserver genauso aus dem Internet angreifbar wie jeder
andere Server in der Cloud.

Der bedeutende Unterschied ist hier, dass die Anbieter von Diensten zumeist erheblich mehr in die Absicherung
der Server und Daten investieren als eine kleine oder mittelstandische Firma, geschweige denn eine Privatperson.
Ganze Abteilungen beschaftigen sich mit der Absicherung und Uberwachung der Systeme. Der Uberwachung
kommt dabei ein besonderes Augenmerk zu, denn niemand kann hundertprozentig verhindern, dass es einen
Einbruch gibt. Es zu bemerken, ist die Kunst. Oft bleiben Einbriiche monate- oder gar jahrelang unentdeckt.

[19]

Spezielle Risiken in der Cloud

Zwei Risiken gibt es allerdings bei der Nutzung von Cloud-Diensten [20], die bei einem Abteilungsserver nicht
existieren. Das erste ist, durch Zufall zum Opfer zu werden: Ein Einbruch in einen Cloud-Dienst, der eigentlich
einem anderen Kunden gilt, kann auch die Daten aller weiteren Kunden exponieren. Auch sind die Cloud-Dienste
ein sehr viel lohnenderes Ziel, da hier nicht nur die Daten einer Firma lagern, sondern von vielen gleichzeitig. Der
zusatzliche Aufwand fiir die Absicherung wird also durch die starkere Motivation der Angreifer teilweise wieder
ausgeglichen.

Das zweite Risiko betrifft die Authentifizierung. Wer Cloud-Dienste nutzt, muss sicherstellen, dass nur berechtigte
Personen darauf zugreifen kdnnen. Schlechte Passwdrter kdnnen hier sehr viel schneller zu Vorféllen fihren als im
eigenen Netzwerk. Aber auch hier gilt, dass die Cloud-Anbieter die Anmeldungen besser schiitzen kdnnen als
eine kleine Sicherheitsabteilung oder gar eine kleine Firma. Wer hier auf Nummer sicher gehen will, kann auch die
Dienste von Firmen nutzen, die sich auf die Verwaltung von Identitaten spezialisiert haben. Diese lassen sich an
die meisten Anwendungen anbinden und bieten so eine Verwaltung aller Benutzer in allen Cloud-Plattformen,
wie man das vom Active Directory kennt. Selbst die lokalen Anmeldungen lassen sich dariiber abwickeln, sodass
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alle Benutzer nur bei einer Plattform liegen. Unter dem Schlagwort "Identity as a Service" (IDaaS) findet man
diverse Anbieter.

Damit Unternehmen die Vorteile der Cloud-Dienste nutzen kdnnen, muss der gewahlte Anbieter die Daten auch
wirklich schiitzen. Die Qualitat von Anbietern auf Anhieb zu erkennen, ist nicht einfach. Eine Moglichkeit besteht
darin, auf Zertifikate zu achten. Fir die Cloud gibt es hier mittlerweile eine groBe Auswahl:  1SO 27001 nativ
[21] oder nach Grundschutz, den Compliance Controls Catalogue (C5) des BSI [22] und weitere. Insbesondere
sollte ein Anbieter die Zwei-Faktor-Authentifizierung implementieren, um die Risiken bei der Identifikation der
Mitarbeiter zu reduzieren.

Fazit

Wer seine IT selbst betreibt, muss auch selbst fir die Sicherheit sorgen. Dies ist keine einfache Aufgabe und man
sollte sich nicht alleine deswegen in Sicherheit wiegen, weil das Gerét in den eigenen Raumen steht. Denn auch
der Abteilungsserver ist Bedrohungen ausgesetzt und bendétigt einen ausreichenden Schutz.

WIE MAN ABTEILUNGSSERVER SCHUTZT -

Um den Abteilungsserver gegen die alltdglichen und auch die selteneren Gefahren zu schiitzen, bietet das BSI
mehrere Dokumente zur Unterstltzung: zum einen das Grundschutz-Kompendium [23], zum anderen die BSI-
Studie "Notfallmanagement mit der Cloud fiir KMU" [24]von 2013. Die Herangehensweise ist hier, sich zuerst
vor allen Gefahren zu schiitzen, die den Server treffen kénnen. Das Grundschutz-Kompendium mag auf den
ersten Blick etwas zu viel des Guten sein, aber wer es schrittweise umsetzt, kann sich sicher sein, dass er nichts
Wichtiges Ubersieht.

Zuallererst sollte man darauf achten, dass niemand den Abteilungsserver einfach stehlen kann. Immerhin liegen
hier alle Daten, Anwendungen und Geschaftsgeheimnisse, die auch fir die Konkurrenz von Interesse sein
konnten. Datendiebstahl mag fiir viele wie ein Krimi klingen, aber das tauscht — in der Realitdt kommt er sehr
haufig vor. Die Bausteine der Schicht "INF: Infrastruktur” [25] sind eher fiir groBere Firmen ausgelegt. Aber auch
fur eine kleine Firma mit nur einer oder wenigen Niederlassungen finden sich im Baustein "INF.1 Allgemeines
Gebaude" [26] gute Hinweise, worauf zu achten ist. Ausreichender Schutz vor unbefugtem Betreten der
Raumlichkeiten etwa ist nicht nur fir den Abteilungsserver empfehlenswert.

Die Buros sind mit dem Internet verbunden, entweder Giber einen Festanschluss oder tber die Telefone der
Mitarbeiter. Fiir einen Angreifer gibt es also viele Wege in das lokale Netz. Mindestens eine UTM-Appliance
(Unified Threat Management) sollte Gefédhrdungen reduzieren, die aus der Nutzung des Internets resultieren:
Dazu gehdrt Malware auszufiltern, den Zugang zu gefahrlichen Webseiten zu blockieren und direkte Angriffe zu
verhindern. Die Anforderungen des Bausteins "NET.3.2 Firewall" [27] sind hier eine gute Unterstltzung. Wer
selbst kein Personal fir die Konfiguration der Firewall hat, kann Cloud-basierte Dienste oder einen Dienstleister
einbinden. Viele erfolgreiche Angriffe finden auch Uber schlecht gesicherte WLANSs statt. Auf eine gute
Verschlisselung ist mindestens zu achten, dartiber hinaus helfen die weiteren Anforderungen des Bausteins
"NET.2.1 WLAN-Betrieb" [28].

Die Server sollten gehértet sein, also gegen unbefugte Benutzung abgesichert. Die Bausteine "SYS.1.1
Allgemeiner Server" [29] und "SYS.1.3 Server unter Unix" [30] respektive "SYS.1.2.2 Windows Server 2012" [31]
sind ein guter Ausgangspunkt. Hier finden sich BasismaBnahmen wie eine restriktive Rechtevergabe, Schutz der
Administrationsschnittstellen oder auch Deaktivierung nicht benétigter Dienste und Kennungen.

Viele erfolgreiche Angriffe erfolgen auch Gber die PCs der Mitarbeiter. Hier helfen die Bausteine "SYS.2.1
Allgemeiner Client" [32] und "SYS.2.2.3 Clients unter Windows 10" [33] sowie "SYS.3.1 Laptops" [34].
Benutzerauthentifizierung, Rollentrennung sowie Autoupdate-Mechanismen und regelmaBige Datensicherungen
sind nur ein paar der Mindestanforderungen. Ist der Abteilungsserver virtualisiert, wendet man den Baustein
"SYS.1.5 Virtualisierung" [35] an. Beispiele fiir SchutzmaBnahmen sind hier das Einschranken samtlicher
Administrations- und Managementzugange zum Managementsystem und den Hostsystemen oder das
Protokollieren der virtuellen Infrastruktur.

Die Grundlage fiir die Absicherung der Server, der Firewall, der Clients und des WLAN ist immer der Betrieb
aktueller Software. Das Einspielen von Updates ist die oberste Pflicht und dies betrifft alle Komponenten, seien sie
noch so klein. Das fangt bei den Handys der Mitarbeiter an und setzt sich bis zu samtlichen Servern des Betriebs
fort. Hilfreich sind hier die Kapitel "OPS.1.1.4 Schutz vor Schadprogrammen" [36] und "OPS.1.1.3 Patch- und
Anderungsmanagement" [37].

Fur kleine Betriebe bedeutet das Erkennen von Vorféllen eine besondere Herausforderung. Nicht umsonst ist das
die Konigsdisziplin der IT-Sicherheit, vor der selbst groBe Firmen oft kapitulieren. Auch wer nur einen Server hat,
sollte mindestens die Protokolldaten sammeln, um im Fall der Félle den Vorfall aufklaren zu kénnen. Der Baustein
"OPS.1.1.5 Protokollierung” [38] gibt hier gute Hinweise.
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Auch wenn der Abteilungsserver aus anderen Griinden nicht mehr verfligbar ist, weil zum Beispiel das Gebaude
unter Wasser steht oder die Feuerwehr zu spat da war, muss die Arbeit weitergehen. Ohne Datensicherung,
beschrieben im Baustein "CON.3 Datensicherungskonzept” [39], kann dies nicht gelingen. Die einfachste Option
ist die Wechselplatte, die mindestens wochentlich mit allen Gberlebenswichtigen Daten in ein SchlieBfach
wandert. Wer hier etwas mehr Sicherheit haben méchte, kann die Hinweise der BSI-Studie beachten. Eine der
Empfehlungen lautet, die Daten in die Cloud auszulagern und dort Kopien auch der Server vorzuhalten. So kann
ein Unternehmen bei einem Verlust aller Daten, des Servers und vielleicht sogar des Biiros weiterarbeiten.

Beispielhafte Entscheidungskriterien fiir oder gegen die Cloud

Kriterium nein
Ist ein geschiitzter Serverraum vorhanden?

Sind ausreichend (personelle, finanzielle) Ressourcen fiir den eigenen Betrieb vorhanden?

Werden Dienste (z. B. E-Mail, Webseiten, Anwendungen, Filesharing) tber das Internet angeboten?
Hat das Biiro einen Breitbandanschluss?

Sind weitere Dienste aus der Cloud im Einsatz?

Ooooooao
oooooos

Sind grofRe Datenmengen zu verarbeiten?

Wer mehr ,nein” angekreuzt hat, sollte erwagen, in die Cloud zu gehen, wer mehr ,ja" hat, erfiillt die Basisvoraussetzungen
fir den Betrieb eines Abteilungsservers. Die Kriterien sind nur beispielhaft und nicht vollstandig, sie lassen sich
um weitere individuelle Argumente erganzen.

Die letzte Entscheidung fiir oder gegen Abteilungsserver oder Cloud liegt bei der Geschéftsfiihrung, die alle Vor-
und Nachteile sorgsam abwagen sollte. Hilfreich kann dabei eine Checkliste wie die oben gezeigte sein, die man
mit eigenen Entscheidungskriterien erganzen kann.

Christoph Puppe ist Security Consultant bei SVA, Audit-Teamleiter, IS-Revisor, Mitautor der Grundschutzkataloge
und ehemaliger Penetrationstester. (ur [40])
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