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Container sind praktisch, bieten aber auch Angriffsflache. Die beste Absicherung liefert oft eine
Kombination diverser Sicherheits-Werkzeuge.

Kernel-Exploits, Denial of Service, Breakouts — Container sind praktisch, bieten aber auch
Angriffsflache. Der klassische Sysadmin-Werkzeugkoffer enthalt Sicherheitstools in klar definierten
Kategorien. Es gibt Firewalls, Virenscanner, Intrusion-Detection-Software und Analysewerkzeuge fiir
Protokolldateien. Bei den Werkzeugen fiir die Absicherung von Container- und Kubernetes-
Umgebungen fehlt derzeit noch eine solche klare Definition.

Die Merkmale und Funktionen vieler Produkte tberschneiden sich sogar so stark, dass eine
tabellarische Darstellung hilft, sich einen Uberblick tiber deren Features zu verschaffen. Sie soll es
leichter machen, eine Kombination von Anwendungen zusammenzustellen, die zu den eigenen,
unternehmensspezifischen Anforderungen passen.

Die Tabellen in diesem Artikel sind das Ergebnis einer Recherche 6ffentlich verfligbarer Informationen
wie Hersteller- und Projektwebsites, Handbucher und Marketing-Unterlagen, kombiniert mit
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Erkenntnissen aus einigen Test-Installationen. Bei der Menge an Tools war es nicht mdglich, alle
Werkzeuge selbst zu installieren und zu evaluieren.

Die Funktionen, die die hier aufgeflihrten Sicherheitstools fir Container bieten, lassen sich grob wie
folgt einteilen:

¢ Image Assurance Scanner prifen und bewerten Images.

o Netzwerktools: Segmentierung, Uberwachung und Verschliisselung von Paketen innerhalb von
Software-defined Networks.

e |AM (ldentity and Access Management) fasst Funktionen zur Benutzer- und Rechteverwaltung
zusammen.

e Container-Hartung: MaBnahmen zur Absicherung der Container selbst.

e Compliance-Checks Uberpriifen, ob Images und Containeranwendungen die im Unternehmen
festgelegten Richtlinien einhalten. Auch Monitoring und Angriffserkennung gehdéren in diese
Kategorie.

Docker und Kubernetes: Sicherheit ab Werk

Docker [1] und Kubernetes [2] haben bereits einige Sicherheitsfunktionen eingebaut, die entweder
direkt oder Uber externe Werkzeuge zur Verfigung stehen. In den seltensten Fallen wird man diese
Software einzeln installieren. Meist ist sie Bestandteil eines Softwarepakets oder eines Stacks wie der
von Red Hat entwickelten Containeranwendungsplattform OpenShift. Andere Blindel sind Rancher mit
der Rancher Kubernetes Engine (RKE), einem leichtgewichtigen Kubernetes-Installer, IBM Cloud
Private (ICP), Pivotal Container Service (PKS) und Pivotal Cloud Foundry (PCF).

Einen Uberblick (iber die in Docker und Kubernetes eingebauten Sicherheitsfunktionen kann dieser
Artikel allenfalls anrei3en. Vieles hangt von der eingesetzten Container-Runtime ab. Diese entscheidet
mit ihren Sicherheitsmerkmalen darliber, wie gut die Separierung der Prozesse ist. Die Runtimes
bieten die Option, die im Container laufenden Prozesse tber cgroups und Namespaces
einzuschranken. So darf der Prozess im Container nicht seinen Namespace andern, weil das die
Abgrenzung von den anderen Prozessen sofort aushebeln wiirde. AuBer diesen Basisfunktionen
setzen Container-Runtimes auf SECCOMP-Profile, um die Syscalls des Linux-Kernels — also die Befehle,
die eine Anwendung an den Kernel schickt — zu steuern.

Kubernetes, das mittlerweile Bestandteil aller gangigen Cloud-Stacks ist, zeichnet fir das Starten und
Stoppen der Container verantwortlich, aber auch fur die Parameter, die die Runtime dabei erhalt.
Auch entscheidet es als Orchestrierungswerkzeug, wer oder was die Konfiguration andern darf.

Kubernetes entscheidet

Alle Sicherheitsfunktionen, die den Betrieb der Container betreffen, obliegen damit Kubernetes. So
kann ein Image-Scanner zwar ein vorliegendes Image darauf Gberprifen, ob es Verwundbarkeiten
enthalt, nur Kubernetes jedoch kann entscheiden, ob es das Image startet. Dafir fragt es Uber die
Admission-Controller-API den Scanner oder es arbeitet anhand einer Policy, die erwartet, dass
bestimmte Labels entweder gesetzt oder nicht gesetzt sind. Auch steuert Kubernetes die Netzwerk-
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Plug-ins, die den Transport der Daten zwischen den Containern regeln und die Netzwerk-Policies
umsetzen. Sie verwalten die Firewall des Linux-Kernels und verhindern so, dass Container sich
gegenseitig Pakete senden kdnnen. Da die Plug-ins oft direkt mit den Kernel-Funktionen
zusammenspielen, sollte man auf die richtige Kernel-Version achten. Cilium nutzt beispielsweise die
XDP-Programme (eXpress Data Path) von BPF-Netzwerkfiltern, die erst seit Version 4.8 im Linux-
Kernel [3] enthalten sind.

Bei den Container-Runtimes ist Dockers runC derzeit der unangefochtene Standard. Oft kommt auch
die Open-Source-Variante containerd zum Einsatz. Alternativen wie kata funktionieren mit einiger
Bastelei (zum Beispiel mit kata-deploy) mit Kubernetes oder sind, wie kubevirt, aus dem Kubernetes-
Projekt entstanden.

MEHR ZU KUBERNETES a

Kubernetes lernen mit dem Raspberry Pi [4]

Container-Orchestrierung: Kubernetes aus der Cloud [5]

Kubernetes-Distribution OpenShift [6]

Containerorchestrierung - Clustermanagement mit Kubernetes Federation und Istio [7]
Containerverwaltung - Kubernetes-Cluster mit Kubespray deployen [8]
Virtualisierung: Tools zur Absicherung von Containern [9]

Kubernetes Federation in Multi-Cloud-Umgebungen [10]

Multi-Cloud Strategiefrage: Cloud oder Multi-Cloud [11]

Public Cloud: Alibaba Cloud im Uberblick [12]

Containerorchestrierung in der Cloud mit OpenStack Magnum [13]

runC, containerd, CRI-O und CF-Container (ehemals kubo) sind dabei klassische Container-Runtimes.
Alle Container teilen sich dabei einen Kernel und sind mithilfe von cgroups, virtuellen Interfaces und
Namespaces voneinander getrennt. Virtualierungs-Runtimes wie kubevirt, LinuxKit und kata starten
fur jeden Container einen eigenen Kernel. Kubernetes schickt sich hier an, auch die Verwaltung der
Virtualisierung zu Ubernehmen und unter einer gemeinsamen Oberflache zu zentralisieren.
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Multifunktionswerkzeuge

Kommerzielle Multitools: Der Artikel "Sicher am laufenden Band" [15] hat bereits drei bekannte
Vertreter dieser Gattung vorgestellt: TwistLock, AquaSec und NeuVector zeichnen sich dadurch aus,
dass sie Funktionen zur Erkennung unsicherer Konfigurationen (siehe auch Abschnitt "Benchmark-
Tools") enthalten, jedoch zusatzlich als Firewall zwischen den Services und den Containern innerhalb
der Services arbeiten. Darliber hinaus prifen sie Images auf Schwachstellen. Zumeist sind dann auch
Policies moglich, die lediglich solche Images flr den Betrieb freigeben, die weder Schwachstellen
noch unsichere Konfigurationen aufweisen.

Diese Multifunktionswerkzeuge sind durch ihre Weboberflachen auch fiir den klickenden
Administrator benutzbar. Usus ist es bei dieser Kategorie zudem, dass die Werkzeuge selbsttatig die
Profile und Policies der Services und Container erlernen und so dem DevOps-Team die Arbeit
erleichtern. Die Kosten dieser kommerziellen Angebote erfragt man am besten direkt bei den
Anbietern. Verhandeln lohnt sich.

Image-Scanner: DevOps hebt die klassische Trennung der Aufgaben zwischen Administratoren und
Entwicklern auf. Die neue gemeinsame Verantwortung des gesamten DevOps-Teams flir die Sicherheit
der Anwendungen steht damit jedoch noch lange nicht so im Fokus, wie dies wiinschenswert ware. Da
im DevOps-Paradigma die Sicherheit der Anwendungen einen Schritt nach links macht, also friiher in
den Cl/CD-Zyklus zu den Entwicklern wandert, ist es besonders wichtig, dass keine verwundbaren
Anwendungen in die Produktion geraten. Was friiher Handarbeit bei der Kontrolle der
Abhangigkeiten, Bibliotheken und Pakete war, kann jetzt automatisiert erfolgen. Spezialisierte Scan-
Tools Uberprifen Images vor dem Deployment. Dies bedeutet einen echten Zugewinn an Sicherheit.

Die Scanner kontrollieren Images auf Software, die bekannte Schwachstellen aufweist, und nach
Einhaltung von Policies, die zum Beispiel festlegen, dass kein SSH-Daemon im Container laufen darf.
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Es findet also keine Uberpriifung auf unabsichtlich selbst eingeschleuste Verwundbarkeiten im

eigenen Code statt. Der Abgleich der im Image enthaltenen Pakete und Bibliotheken erfolgt mit den

frei im Internet verfigbaren CVE-Datenbanken. Einige Produkte suchen auch nach Schadsoftware.

Diese Funktion ist aber noch mit Vorsicht zu geniel3en, da die Erkennungsraten nicht so gut sind, wie

man es von Virenscannern sonst gewohnt ist.

Image-Scanner

Name

Ul

Basislizenz
Enerprise-Lizenz
Image Assurance

Image-Scan
(Malware)

Image-Scan
(Schwachstellen)

Image-
Signaturen

Image-Release-
Prozess

Repository

Image-Policies

Compliance
RBAC/AM
User-Verzeichnis

Compliance-
Reports

Anchore

WebUI (Enterprise) /
CLI

Apache 2.0

ja

nein

Betriebssystempakete
(RPM, DEB, APK) und
Paketmanager NPM,
GEM, CPAN und Java

ja

API-Server fur k8s
Admission Controller

nein

Policies fir
Verwundbarkeiten,
White-/Blacklisting
von Software, Checks
des Dockerfile,
Secrets etc.

ja
LDAP (angekiindigt)

Uber die
Verwundbarkeiten

CoreOS Clair

als Teil einer Registry,
ansonsten Uber die
API

Apache 2.0

nein

nein

Betriebssystempakete
(Debian, Ubuntu, Red
Hat, SUSE, Alpine)

nein

wird in die Registry
integriert

nein

nein

teilweise
Uber die Registry

Uber die
Verwundbarkeiten
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Grafeas /
Kritis

API

Apache 2.0

nein

nein

nein

nein

Admission
Controller

nein

gegen
Labels, mit
Whitelists

ja
unbekannt

unbekannt

OpenSCAP

CLI

LGPL 2.1

nein

nein

Betriebssystempaket
(Debian, Ubuntu, Re«
Hat, SUSE, Alpine)

nein

in der Cl/CD Uber dit
CLI/API integriert

nein

ja, viele Security-
Templates verfligbar

Uber Satellite und AF
nein

Uber die
Verwundbarkeiten

511
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und Policy-
Abweichungen

eine
generische
Sammlung
, von
Integraler Bestandteil
Metadaten
von Quay, der . : .
in Sysdig integriert Registry des gleichen mit der Enterprise-Version al
. ysalg Itegriert gistry aes 9 Option, Teil der Red Hat
Besonderheiten Jenkins-Plug-in Herstellers. Fir Quay . L
. . . diese in Subscriptions
verfugbar ist auch eine o Lol
. . Policies in erhaltlich
Enterprise-Version .
verfligbar einem
goar. Admission
Controller
(Kritis) zu
hinterlegen

Orchestrierung als Entscheidungstrager

Nach dem Scan merkt sich der Image-Scanner das Ergebnis entweder in einer eigenen Datenhaltung
oder er schreibt es als Anmerkung und/oder Label in die Metadaten des Images. Es obliegt dann der
Orchestrierung, diese Infos auszuwerten und gegebenenfalls den Betrieb eines mit zu vielen
Schwachstellen behafteten Images zu verweigern.

Wichtig ist hier auch eine sogenannte "Break Glass"-Funktion. Sie macht es mdéglich, in Notfallen auch
Images zu erlauben, die nach den geltenden Sicherheits-Policies eigentlich verboten waren. "Die
Scheibe einschlagen” zu kénnen, ist zum Beispiel hilfreich in Situationen, in denen kein einziges Image
vorliegt, das die Anforderungen (in diesem Zusammenhang auch Quality Gates genannt) erfiillt, es
jedoch nicht zum Ausfall der Anwendung kommen soll.

Wichtig ist auch die Frage, an welcher Stelle ein Scanner zum Einsatz kommt. Die meisten sind in den
Cl/CD-Lifecycle integriert und prifen die Images, bevor sie in den Betrieb gehen. Andere klinken sich
in Kubernetes als Admission Controller ein und kénnen so die Ausfiihrung schadhafter Images
verhindern. Der Container-Runtime die Entscheidung zu Uberlassen, ist auch eine Option, allerdings
nicht ideal, da eigentlich die Orchestrierung alle Starts und Stopps steuern sollte.

Priftools fur Image-Signaturen: Docker EE, das Enterprise-Produkt, verfligt mit der Funktion Content
Trust Uber eine Moglichkeit, Image-Signaturen zu Uberprifen. Auch in diesem Fall widerspricht es
jedoch der Idee, dass die Orchestrierung die vollstandige Kontrolle Gber die Ausfiihrung haben sollte,
wenn die Container-Runtime diese Entscheidung trifft. Daher ist in dieser Kategorie ein Werkzeug mit
aufgefiihrt, das die Signaturen aus dem Notary in Kubernetes kontrolliert. Porteris wird als Admission
Controller an Kubernetes angebunden und kontrolliert vor dem Deploy, ob ein Image die korrekte
Signatur aufweist. So verbleibt die Steuerung der Deployments bei Kubernetes.
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Netzwerk-Plug-ins und Firewalls: Kubernetes bendétigt fir die Kommunikation der Container
miteinander und fir die Erreichbarkeit der Services ein Netzwerk, das es allerdings nicht selbst
mitbringt, sondern in Form eines Plug-ins nach der Container Network Specification (CNI) der Cloud
Native Computing Foundation erwartet. Das Thema Netzwerk in Kubernetes ist komplex und
umfangreich; dieser Artikel kann daher nur einen sehr eingeschrankten Einblick geben und die derzeit
populdren Plug-ins auffihren.

Manche, wie Flanel, sind sehr einfach gehalten, andere bieten auch Sicherheitsfunktionen wie
Network Policies, die es ermoglichen, Netzwerkverkehr nach diversen Kriterien einzuschranken. Auch
unterscheiden sich die Plug-ins in der Ausfihrung. Die meisten tunneln die Daten zwischen den
Containern Uber Grendel oder VXLAN uber das vorhandene Ethernet. Die Plug-ins von Cisco (ACI) und
VMware (NSX) unterscheiden sich insofern, als sie eher Teil einer aus Sicht von Kubernetes externen
SDN-Struktur sind als Teil von Kubernetes.

Zum Schluss gibt es noch sehr spezifische Plug-ins, deren Einsatz fiir bestimmte Umgebungen oder
sehr groBe Netzwerke gedacht ist. Hierzu gehéren DANM, das sich an die Bedurfnisse von
Telekommunikationsanbietern richtet, oder Amazon ECS, das nur bei Amazon im Einsatz ist. Solche
Netzwerk-Plug-ins sind in der Tabelle nicht enthalten.

Benchmark-Tools kontrollieren nur die Umsetzung der Sicherheitsvorgaben aus den CIS-Benchmarks
fur Container, Kubernetes und den Container-Host und gehéren damit zur Compliance. Manche
Werkzeuge bringen auch eigene Benchmarks mit, beispielsweise fir HIPAA (das Regeln fir die
Einhaltung von Vertraulichkeitsregeln im Gesundheitswesen festschreibt) oder fir den Payment Card
Industry Data Security Standard PCI.

Werkzeuge zur Erkennung von Angriffsversuchen: Das Erkennen von Sicherheitsvorfallen kann tber
die Beobachtung der Container und des Netzwerks sowie tber die Analyse der Protokolldaten
erfolgen. In dieser Ubersicht ist nur das Verhalten der Container berlcksichtigt. Werkzeuge zur
Analyse von Protokolldaten der Orchestrierung und der Container sind eine sinnvolle Erganzung,
wirden jedoch den Rahmen des Artikels sprengen. Zwei der kommerziellen Tools kénnen bei
Angriffen den Status, Syscalls, Netzwerkverbindungen und andere Daten erheben und so bei der
Aufklarung helfen.

Netzwerk-Plug-ins

Name ist.io Calico Cilium NSX-T
WebUI mit Kiali
WebUI mit Kiali oder der EE
ul oLl mit Riall oder der oder der EE und CLI/API CLI API
und API
API
Basislizenz Apache 2.0 Apache 2.0 Apache 2.0 closed
Ent ise-
," erprise nein ja (Uber Tigera) nein ja
Lizenz
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Netzwerk

Routing

Netzwerk-
Firewall

Network /
Service Policies

Encrypted
Networks

1AM

RBAC/AM
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mit Traffic Weight und A/B-
Routing nur fir HTTP-

Verbindungen

mit mTLS nur
authentifizierte
Verbindungen

ja, fur Routing, RBAC,
Zugriff

mit Authentifizierung, mTLS
und auch in Multi-Clouds

RBAC fur den Zugriff auf
Services, sehr granular,

Layer 7

BGP zwischen
den Container-
Hosts

ja, erstellt
iptables fir alle
Interfaces

dynamische
serviceorientierte
Policies,
Zuordnung der
Services lber
Labels

nein

RBAC Uber die
Mechanismen
von Kubernetes
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nutzt das Routing des
Kernels im Native
Mode und eigenes im
Overlay Mode; seit
1.4 auch Multi-Cloud-
Routing, bei dem
Services in allen
Clouds ansprechbar
sind

ja, mit BPF und
basierend auf den
Labeln des Dienstes

fur Netzwerkzugriffe
von L3/4 und L7

ja, mit erheblichen
PerformanceeinbuBen
verbunden

1 Service Accs
braucht Calico auf
dem k8s. RBAC Uber
die Mechanismen von
Kubernetes.

L2/3-Rou
zwischen
Endpunkt
Sites

Distribute
Firewall (I
Kernel de
Objekte s
Security T
Sets, MAC(
VMs, Port
und virtue
Switches,
Cluster ur
Identitat «
der VM

angemelc
Benutzers

L4/L7 Loa
Balancing
TLS-Term

Distribute
Network
Encryptio
mit Policy
Daten

verschlis:
verifiziert
sollen; IPs
und L2VP
zwischen

ja, feingre
Rollen un
Uber den
Identity M
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eigenes, ¢
User Rollen von OAuth?2,
. Rollen von Kubernetes Rollen des k8s Zertifikate
Verzeichnis Kubernetes
Smartcarc
2FA
ja, mit Ro
i h
nein, nur Soft eingeschr
. . . durch der
. . Multi-Tenancy, nein, nur Soft Multi- .
nein, nur Soft Multi- _ . gemeinsa
. mit Rollen, Tenancy, mit Rollen, ,
. Tenancy, mit Rollen, . . ) . Zugriff au
Secure Multi- . ) eingeschrankt eingeschrankt durch
eingeschrankt durch den . Verwaltur
Tenancy . , durch den den gemeinsamen .
gemeinsamen Zugriff auf . . . Uberlappe
. gemeinsamen Zugriff auf die
die Verwaltung . . IP-Numm
Zugriff auf die Verwaltung S
Verwaltun Bereiche |
g Mandatet
maoglich
Compliance
automatische . : . .
. nein nein nein nein
Reaktion
Monitoring d
L . _Om onng cer Monitoring der ja, bis hin
o Monitoring der eigenen eigenen . : .
Monitoring , ) ) , eigenen Funktionen einzelne
Funktionen mit Prometheus Funktionen mit )
mit Prometheus Endpunkt
Prometheus
Nur fir HTTP-
Verbindungen, keine
TCP- DP-
ande'ren C <?de'r U - VPN fir S
Verbindungen.ist.iobendtigt i<t enthal
einen Envoy Container in verfligbar fur
; . Ost-West
allen Pods im Mesh. Als Kubernetes, Berechtigungen auf inerhalb
Besonderheiten Service Mesh Orchestration OpenShift, L7-Requests nach ESX verli:
kiimmert sichist.ionur um Mesos und Endpunkt . N
. ) diesen nic
die Requests und deren Public Clouds
Routing. Es greift dabei belastet r
' Netzwerk

nicht in die Container ein,
sondern legt ein Sidecar
(Proxy) in jeden Pod.

Secrets Management: Eine grundlegende Anforderung an die Absicherung von Anwendungen in
Cloud-Stacks ist, dass keine Zugangsdaten im Code enthalten sein dirfen. Es handelt sich dabei um
Passworter und um alle anderen Arten von Authentifizierungsdaten wie Token und kryptographische
Schllssel. Unter Code ist hierbei auch die Konfiguration der Anwendung, der Container, der Persistenz
und des Netzwerkes zu verstehen. In gut programmierten Anwendungen ersetzen Variablen die
Zugangsdaten. Deren Inhalt nennt sich Secret und diese Geheimnisse liegen auB3erhalb des Codes in
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einer eigenen Verwaltung. Bei der Ausfiihrung des Codes setzt das Secrets Management die Inhalte
entsprechend der jeweiligen Umgebung. So ist es einfach moglich, Zugangs- und
Konfigurationsdaten fur Entwicklung, Test und Produktion unterschiedlich zu halten.

Secrets Management ist Bestandteil vieler der kommerziellen Produkte. Es gibt auch einige Open-
Source-Tools, die darauf spezialisiert sind, darunter HashiCorp Vault, Cerberus, CyberArk Password
Vault, Confidant und Credstash. Diese sind jedoch nicht in den Tabellen enthalten.

Fazit

Kubernetes-Umgebungen abzusichern ist eine komplexe Aufgabe, da bei der Hartung viele
Einstellungen zu beachten sind und es zwischen den beteiligten Komponenten viele Abhangigkeiten
gibt. Die in den Tabellen vorgestellten Werkzeuge helfen alle auf ihre Art, doch gibt es leider keine
klaren Aufgabenteilungen. Oft finden sich Uberschneidungen.

Eine gut abgesicherte Umgebung sollte fur alle Spalten der Tabelle ein Produkt einsetzen. Die
kommerziellen Tools bieten den Vorteil, dass sie meist mehrere Aspekte abdecken und Uber eine
grafische Benutzeroberflache mit Funktionen zum eigenstandigen Erlernen der Policies verfligen. In
den Open-Source-Angeboten findet man in den meisten Fallen keine oder nur eine eingeschrankte
grafische Benutzeroberflache und die Konfiguration erfolgt entweder manuell oder durch selbst
erstellte Skripte.

Christoph Puppe ist Security Consultant bei SVA, Audit-Teamleiter, IS-Revisor, Mitautor der
Grundschutzkataloge und ehemaliger Penetrationstester.
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